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Geleitet von Christian Schmelz

Die Datenschutzbehorde im
Niemandsland zwischen Inquisitor
und Entscheidungsorgan —
Selbstbezichtigungsverbot im Fokus

BEITRAG. Die Kompetenzen der Datenschutzbehérde (,,DSB“) waren jahrelang ziemlich iiberschaubar und
geradezu unzureichend. 2018 endete diese Ara - der Grund: Die Erlassung der DSGVO,? die in Osterreich
zur vollstindigen Reorganisation der DSB fiihrte. So verfiigt sie seitdem ua iiber die Befugnis, Geldbuf3en
gegen Unternehmen respektive natiirliche Personen in zweistelliger Millionenh6he zu verhingen. Dabei
erfolgt die Feststellung, ob tatsichlich ein Verstof3 gegen geltendes Datenschutzrecht vorliegt, unter dem
Regime des AVG sowie des VStG. Dadurch unterliegt das Verfahren vor der DSB - mit Ausnahme ihrer un-
abhiingigen Stellung - keinen besonderen Verfahrensgarantien, wie Unmittelbarkeit oder Trennung zwi-
schen Ankliger und Urteiler. Sollte bspw ein Unternehmen in einem individuellen Beschwerdeverfahren
belangt werden, trifft dies eine umfassende strafbewehrte Auskunftspflicht, die sich aus der unmittelbar
anzuwendenden DSGVO ergibt und keine Berufung auf das Selbstbezichtigungsverbot erlaubt. Im - eben-
falls von der DSB zu fithrenden - anschlieSenden Verwaltungsstrafverfahren konnen die im Beschwerde-
verfahren gewonnenen Ergebnisse schrankenlos verwendet werden, was zu einer Verletzung des Selbst-

bezichtigungsverbots fiihrt und dieses im Endeffekt ausschalten kénnte.?- 3 ecolex 2023/388

@ ao. Univ-Prof. Mag. Dr. Christian Piska lehrt und forscht am Institut flr Staats- und Verwaltungsrecht der Universitat Wien.

A. Befugnisse der DSB und
Mitwirkungspflichten der betroffenen
Person

Um die Einhaltung der datenschutzrechtlichen Vorgaben kon-
trollieren zu konnen, verfiigt die DSB iiber ausdriicklich nor-
mierte Untersuchungsbefugnisse.” So kommt ihr die umfas-
sende Befugnis zu, die verantwortliche Person oder den Auf-
tragsverarbeiter anzuweisen, alle Informationen bereitzustel-
len, die fiir die Erfiillung der Aufgaben der DSB erforderlich
sind.® Ferner ist auf nationaler Ebene in § 22 Abs 1 Satz 1 HS 1
DSG® normiert, dass die DSB von der verantwortlichen Person
oder dem Auftragsverarbeiter der Datenverarbeitung alle not-
wendigen Aufklarungen verlangen kann und diese auch die
notwendige Unterstiitzung zu leisten haben.” Zur Informa-
tionsgewinnung kann die DSB im Rahmen ihrer Aufgaben zu-

" VO (EU) 2016/679 des Europaischen Parlaments und des Rates v
27.4. 2016 zum Schutz natarlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
RL 95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 1.

2 Dieser Beitrag basiert auf Erkenntnissen, die im Rahmen des Verfassens
eines Gutachtens zur Stellung der DSB gewonnen wurden.

3 Fur wertvolle Vorarbeiten im Rahmen der Erstellung dieses Beitrags
danke ich Herrn Ivan Kobas. Weiters danke ich Univ.-Ass. Mag. Benedikt
Winkler fur die Unterstltzung bei der Fertigstellung des Beitrags.

4 Vgl Art 58 DSGVO bzw § 22 Datenschutzgesetz (,DSG").

5 Art 58 Abs 1 lit a DSGVO.

®  Bundesgesetz zum Schutz natrlicher Personen bei der Verarbeitung
personenbezogener Daten (Datenschutzgesetz - DSG) idF BGBI | 2021/148.
7 Zavadil in Knyrim, DatkKomm Art 58 DSGVO Rz 15 (Stand Marz 2021).

dem Zugriff auf alle Daten und Informationen erhalten® und
auch Zutritt zu den Raumlichkeiten, einschlief3lich aller Da-
tenverarbeitungsanlagen und -geréte, verlangen.” Damit diese
Befugnisse nicht zahnlos sind, ordnet Art 83 Abs 4 lit a DSGVO
fiir die Versagung der Mitwirkung eine tippige Sanktion von bis
zu 10 Mio Euro oder im Fall eines Unternehmens von bis zu 2%
des weltweit erzielten Jahresumsatzes des vorangegangenen
Geschiftsjahres an. Die Untersuchung seitens der DSB kann
dabei auch amtswegig'® und neben dem Beschwerde- ebenfalls
im Rahmen des Verwaltungsstrafverfahrens erfolgen.

B. Verquickung von Beschwerde- und
Verwaltungsstrafverfahren
(,,mittelbare Vollziehung*)

Wie viele andere européische Rechtsakte schweigt auch die
DSGVO zum anwendbaren Verfahrensrecht. Da es kein ein-
heitliches européisches Verwaltungsverfahrensrecht gibt, rich-
tet sich die Abwicklung von datenschutzbehordlichen Angele-
genheiten nach den nationalen Rechtsvorschriften.'” IdZ hat
der osterr Gesetzgeber die anzuwendenden Vorschriften im
datenschutzrechtlichen Verfahren im 3. Abschnitt des DSG

® Art 58 Abs 1 lit e DSGVO respektive § 22 Abs 1Satz 1 HS 2 DSG.

9 Art 58 Abs 1 lit e DSGVO respektive § 22 Abs 2 DSG.

9 vgl Art 58 Abs 1 it b DSGVO.

Vgl etwa EuUGH C-169/14, Morcillo und Garcia, ECLIEU.C:2014:2099, Rn 31;
Zavadil in Knyrim, DatKomm Art 58 DSGVO Rz 51 (Stand Marz 2021); Eh-
mann/Selmayr (Hrsg), Datenschutzgrundverordnung? (2018) Art 58 Rz 33.
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festgelegt. Weiters finden sich dbzgl Bestimmungen in Art II
Abs 1 iVm Art I Abs 1 EGVG, wonach die Regelungen des AVG
sowie des VStG anzuwenden sind, sofern die DSGVO oder das
DSG keine Sonderbestimmungen enthalten.'®

Das Verfahren vor der DSB selbst kann auf zwei verschie-
dene Arten ausgestaltet sein: Entweder als Beschwerdeverfah-
ren gem § 24 DSG iVm Art 77 DSGVO oder als ein Verwal-
tungsstrafverfahren, das dem Beschwerdeverfahren (haufig)
nachgelagert ist.’® Das Beschwerdeverfahren wird vor der DSB
als kontradiktorisches Verfahren gerichtlicher Natur gefiihrt.
Dabei konnen von den Parteien umfassende Stellungnahmen
und AuBerungen eingeholt werden, die der Wahrheit zu ent-
sprechen haben und deren Verweigerung/Verfilschung — wie
oben dargelegt — mit hoher Strafe bedroht ist.!¥ Dadurch be-
steht die reale Gefahr, dass die in diesem Verfahren gewonne-
nen Erkenntnisse vor der DSB in einem nachfolgenden Ver-
waltungsstrafverfahren verwertet werden.

C. Ausgewihlte Problemstellungen

1. Konfliktpotenzial zwischen Mitwirkungspflichten und
Nemo-tenetur-Grundsatz

Die vorhin erwahnten Mitwirkungspflichten stehen in einem
unmittelbaren Spannungsverhéltnis zum Nemo-tenetur-
Grundsatz; darunter versteht man das nach 6sterr und euro-
péischem Recht geltende Prinzip, sich nicht selbst belasten zu
miissen.' Es ergibt sich aus Art 47, 48 GRC sowie Art 6
EMRK'® und ist ebenso bei gesetzlichen Verpflichtungen zur
Auskunftserteilung zu beachten.!” Konkret bedeutet dies im
gegenstandlichen Kontext das Recht, jedwede Mitwirkung an
Untersuchungsmafnahmen gegen die eigene Person zu ver-
weigern;'® dabei besteht die Garantie des Nemo-tenetur-
Grundsatzes schon im Vorfeld eines Verwaltungsstrafverfah-
rens, also bereits vor dessen Einleitung.!'® Im krassen Kontrast
dazu steht die fiir die beschuldigte Person geltende Verpflich-
tung zur Mitwirkung bei der Ermittlung des verfahrensgegen-
standlichen Sachverhalts. Diese ist dann einschlédgig, wenn die
Behorde aus eigener Kraft nicht in der Lage ist, die betreffenden
Tatsachen selbst in Erfahrung zu bringen oder die beschuldigte
Person der Ansicht ist, die ermittelten Ergebnisse seien lii-
ckenhaft.?? Daraus folgt ein direkter und unweigerlicher
Zwang zur Mitwirkung bei der Gewinnung von Beweisen, die in
weiterer Folge im Rahmen eines Verwaltungsstrafverfahrens
gegen die beschuldigte Person verwendet bzw beweisproduktiv
gegen die beschuldigte Person verwertet werden konnen. Diese
spezielle Problemsituation ergibt sich insb aus dem Umstand,
dass Beschwerde- und Strafverfahren von ein- und derselben
Behorde — der DSB - zu fiihren sind.

2. Anwendung des Anklageprinzips im
Verwaltungsstrafverfahren

Um die Objektivitét in einem gerichtlichen Strafverfahren zu
gewdhrleisten, verlangt Art 90 Abs 2 B-VG die Trennung der
Funktion von Ankldger und Richter.?? Zudem wird vom VfGH
auch aus Art 90 Abs 2 B-VG das Verbot des Zwangs zur
Selbstbezichtigung abgeleitet.?® Dadurch ist es verwehrt, je-
mandem, der einer strafbaren Handlung verdachtigt wird, auf
unverhaltnisméRige Weise die Pflicht aufzubiirden, Beweise
gegen sich selbst zu liefern. Zwar wird in Art 90 Abs 1 B-VG von
yordentlichen Gerichten“ gesprochen, jedoch ist nach Rsp,
Lehre sowie Lit das Verbot der erzwungenen Selbstbelastung
im materiellen Sinn auch auf das Verwaltungsstrafverfahren zu
erstrecken.?® Auch dieses gilt bereits vor Einleitung eines Ver-

fahrens, sodass es ohne Bedeutung ist, ob ein Straf- bzw Ver-
waltungsstrafverfahren bereits anhangig ist.?? Zuriickkom-
mend auf die oben angesprochenen Mitwirkungspflichten, die
einen Zwang fiir die beschuldigte Person zur Ermittlung des
Sachverhalts verbiirgen, zeigt sich, dass diese in einem Konflikt
zu den Verfahrensrechten des Beschuldigten stehen. Innerhalb
der DSB soll organisatorisch durch das Prinzip ,.enquire and
decision“ dem Anklageprinzip Rechnung getragen werden.?®
Dies ist jedoch in einer monokratisch organisierten Behorde
kaum méglich, da es in solch einer Organisationsstruktur un-
vermeidbar ist, dass Mitarbeiter in mehreren der genannten
Verfahrensbereiche titig sind und sich somit eine akkordierte
Vorgehensweise verwirklichen konnte.

3. Inquisitionsprinzip

Die funktionelle Einheit der Behorde als Anklagerin und Rich-
terin ist in § 25 VStG fiir das Verwaltungsstrafverfahren vor-
gesehen. Zwar sieht der VfGH in einem anderen Zusammen-
hang die Personalunion von Anklédgerin und Richterin in der-
selben Sache als unbedenklich an,?® im gegenstédndlichen
Kontext erweist sich dies, ua aufgrund der Erstreckung des
Art 90 Abs 2 B-VG, zumindest als fragwiirdig. Sobald némlich
ein verwaltungsrechtliches Strafverfahren auf ein urspriingli-
ches Administrativverfahren nachfolgt bzw parallel dazu ge-
fiihrt wird, besteht die Moglichkeit, dass die im Administrativ-
verfahren erhobenen Beweismittel in das Verwaltungsstraf-
verfahren einflief3en und gegen die beschuldigte Person ver-
wendet werden konnten. Der Umstand, dass eine derartige
Vorgangsweise verfahrensrechtlich nicht ausgeschlossen ist,
erzeugt ein massives Spannungsverhéltnis zum Selbstbezichti-
gungsverbot.

12 Schmidl, Die DSGVO in der Spruchpraxis der Datenschutzbehorde, VbR
2019, 44 (45); Heiml/Mayrhofer, Die ¢sterreichische Datenschutzbehorde
als DSGVO-Aufsichtsbehorde, Jahrbuch Offentliches Recht 2019, 165 (184).
3 Datenschutzbehdrde, Datenschutzbericht 2020, 13.

W Vgl Art 83 Abs 4 bzw Abs 5 bzw § 62 Abs 1 DSG.

™ Mayer/Kucsko-Stadlmayer/Stéger, Bundesverfassungsrecht (2015)
Rz 1548.

© EuGH C-374/87, Orkem/Kommission, ECLI:EU:C:1989:387, Rn 35; EuG
T-112/98, Mannesmannréhren-Werke, ECLIL.EU:T:2001:61, Rn 67; Streinz in
Streinz, EUV/AEUV? (2018) Art 48 GRCh Rz 4; Voet van Vormizeele in
Schwarze, EU-Kommentart (2019) Art 48 GRCh Rz 9; Jarass, GRCh* (2021)
Art 48 Rz 31; vgl auch EGMR 38544/97, Weh v. Osterreich.

7 zavadil in Knyrim, DatKkomm Art 58 DSGVO Rz 12 (Stand Marz 2021);
Korffer in Paal/Pauly, DSGVO? (2021) Art 58 Rz 7.

® EuGH C-374/87, Orkem/Kommission, ECLI:EU.C:1989:387, Rn 29; Streinz
in Streinz, EUV/AEUV Art 48 GRCh Rz 4.

19 Raschauer, Finanzmarktaufsicht an den Grenzen des Rechtsstaats, OBA
2013, 407 (416); Zavadil in Knyrim, DatKomm Art 58 DSGVO Rz 12f (Stand
Marz 2021).

29 Hengstschlager/Leeb, Verwaltungsverfahren® (2018) Rz 843; VwWGH
4. 4. 2001, 99/09/0143.

2 Onlinger/Eberhard, Verfassungsrecht®® (2022) Rz 643; Mayer/Kucsko-
Stadlmayer/Stoger, Bundesverfassungsrecht" Rz 1548; Berka, Verfassungs-
recht® (2021) Rz 1611; Muzak, B-VG® (2020) Art 90 Rz 3.

22 Thienel, Anklageprinzip und Verwertung erzwungener selbstbelasten-
der Aussagen im StrafprozeR, JBI 1992, 484 (485); Mayer/Kucsko-Stadlmay-
er/Stéger, Bundesverfassungsrecht" Rz 1548; Berka, Verfassungsrecht®
Rz 1611.

2 VfSlg 5295, 9950, 10.394, 10.291, 10505, 10.716, 11.829, 11.923; VfGH
26.9. 2008, B 1368/07; Ohlinger/Eberhard. Verfassungsrecht® Rz 971; Ber-
ka, Verfassungsrecht® Rz 1612; Fister in Lewisch/Fister/Weilguni, VStG? (2017)
§ 25 Rz 7 mwN; Muzak, B-VG® Art 90 Rz 3.

2 \/fSlg 9950/1984.

) Bresich/Dopplinger/Dérnhofer/Kunnert/Ried|. DSG (2018) § 30 Rz 10.
) \/gl VfSlg 4557/1963, 12.462/1990.
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4. Losungsvorschldage - organisatorische Trennung von
Beschwerde- und Verwaltungsstrafverfahren

Um die soeben aufgeworfene Problematik zu beseitigen und
damit den betroffenen Personen/Unternehmen die grund-
rechtlich garantierten Mindeststandards an Verfahrensrechten
zu gewdhrleisten, ergeben sich verschiedene Losungsansatze:

Erstens konnte man die Verletzungen der datenschutz-
rechtlichen Gesetze (insb DSG und DSGVO) im Rahmen der
ordentlichen Strafgerichtsbarkeit durch Anklage seitens der
Staatsanwaltschaft ahnden. Diese Konstellation ist aber insb
aufgrund der damit einhergehenden Kriminalisierung fiir die
betroffene Person/Unternehmen abzulehnen.?” Ferner sieht
Art 83 Abs 9 DSGVO obligatorisch vor, dass das Verfahren
durch eine ,,Aufsichtsbehorde“ eingeleitet werden soll, was
ebenfalls klar gegen solch eine Konstellation spricht und diese
im Ergebnis unmoglich macht.

Zweitens konnte die DSB ab einer bestimmten Hohe der
Geldbul3e
» beim Bundesverwaltungsgericht (Modell 1) oder
» bei einem ordentlichen Gericht (Modell 2)
beantragen, dass die Strafe dort verhéngt wird und die DSB
damit als Anklagerin fungiert.?® Freilich konnten dabei gerin-
gere Geldstrafen weiterhin von der DSB selbst verhdngt wer-
den. Fiir Modell 1 spricht, dass bereits de lege lata im Rahmen
der Bescheidbeschwerde die Entscheidungen der DSB beim
BVWG {iberpriift werden und somit das Datenschutzrecht als
verwaltungsrechtliche Materie angesehen und bearbeitet wird.
Dagegen spricht, dass solch eine neuartige Konstellation mit-
unter — je nach Auslegung des Art 130 Abs 2 Z 4 B-VG — eine
Verfassungsdnderung benotigen wiirde.? Dies wire bei Ahn-
dung der Geldstrafe durch ein ordentliches Gericht (Modell 2)
jedenfalls nicht notwendig, da bereits d&hnliche Konstellationen
unter anderem im Kartell- und Wettbewerbsrecht existieren.3?
Auch sind ordentliche Gerichte bereits bestens mit dem Da-
tenschutzrecht vertraut, da bspw Schadenersatzforderungen
im Rahmen der ordentlichen Gerichtsbarkeit geltend zu ma-
chen sind.*? Gegen beide Konstellationen spricht jedoch, dass

der DSB auch in der Funktion als Anklégerin samtliche Ver-
fahrensergebnisse des Beschwerdeverfahrens zur Verfiigung
stehen. Weiters wiirde der beschuldigten Person bzw dem be-
schuldigten Unternehmen eine Instanz genommen werden.

Drittens kénnten Entschlagungsrechte bei den Mitwir-
kungspflichten mit einhergehender Belehrungspflicht seitens
der Behérde bzw Beweisverwertungsverbote im Verwaltungs-
strafverfahren normiert werden. Durch die Postulierung eines
Entschlagungsrechts im Vorfeld eines allenfalls folgenden
Verwaltungsstrafverfahrens konnten einschlégige Verfahrens-
garantien gewahrt und Verletzungen des Verbots der Selbst-
bezichtigung vermieden werden. Sollten die Beweise im Rah-
men eines Administrativverfahrens mithilfe von § 22 DSG ge-
wonnen worden sein und fiir ein nachfolgendes Verwaltungs-
strafverfahren gegen die beschuldigte Person bzw das
beschuldigte Unternehmen verwendet werden, wére ein Be-
weisverwertungsverbot eine grundrechtsschonende Alter-
native.

Schlussstrich

Im Ergebnis bedarf es, um den verfassungsgesetzlich determinier-
ten Grundlagen zu entsprechen, einer Lésung, bei der die Beweis-
ergebnisse des Beschwerdeverfahrens nicht der Behérde zur Ver-
fligung stehen, die zur Fiihrung des Verwaltungsstrafverfahrens
berufen ist. Nur bei einer derartigen Konstellation hatte die be-
schuldigte Partei die Mdglichkeit, die Aussage zu verweigern und
dem Selbstbezichtigungsverbot ware Rechnung getragen.

20 Potacs/B. Raschauer, Zur Problematik hoher Geldbuen im Unionsrecht
- am Beispiel der Datenschutzgrundverordnung, OZW 2017, 54 (67).

2 Potacs/B. Raschauer, OZW 2017, 54 (67).

2 Sjehe dazu Potacs/B. Raschauer, OZW 2017, 54 (67).

39 Siehe etwa § 36 KartG.

3 Siehe etwa Art 82 DSGVO.
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