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fassungsgesetzgeber zusinnbar ist. Aber dieser Streit ist ein alter Hut und in der
Praxis nicht relevant. Die Ausnahme in Art 20 Abs 3 B-VG ist aus meiner Sicht
genauso wenig schrankenlos, wie dies Art 52 B-VG ist. Beide werden durch das
datenschutzrechtliche Regime begrenzt, so dass die Verwaltung sowohl nach der
einen als auch nach der anderen Grundlage nur die Informationen weitergeben
darf, die unbedingt erforderlich sind, um der Auskunftsptlicht nachzukommen.
Vertritt man nach Art 20 Abs 3 B-VG daher eine strenge Auffassung in Bezug
auf die Bundesregierung, kann der Nationalrat jedes Intormationsbediirfnis auch
iiber Art 52 B-VG stillen.

Hon.-Prof. Di= Kurt Heller

Dankeschon. Wenn keine weitere Frage mehr ist, dann schlieBe ich die heu-
tige Nachmittagsveranstaltung. Es geht morgen wieder hier weiter um 9.00 Uhr
Frih. Dankeschon.

Univ.-Prof. DDr. Christoph Grabenwarter

Einen schiinen guten Morgen, meine Damen und Herren! Ich darf Sie zur
zweiten Sitzung der Offentlich-Rechilichen Abteilung sehr herzlich begriifien.
Wir werden heute fortsetzen mil dem zweiten Referat, jenem von Prof. Merli, der
sich mit den europa- und mtermationalrechtlichen Aspekwen beschafiigen wird.
Wir begriBien neu Hinzugekonunene, jetet nicht nur den chemaligen Richter am
Gerichishof der Europilischen Union Peter Jann, sondem auch die amtierende
Richterin Muria Berger. Wir setzen heute unmittelbar nach dem Vortrag von
Profl. Merli ohne eine Pause mit der Diskussion fort, dies aus Zeitgriinden, weil
wir dann noch das Retferat von Prisident Piirstl am Vormittag hdren werden.
Prof. Merli ist Professor fiir Gtfentliches Recht an der Universitdt Graz, hat sich
dort 1994 habilitiert, nach einem Forschungsautenthalt in Heidelberg, wohin er
nach der Habilitation fiir seine erste Professur zuriickgekehrt ist. Dann war er
einige Jahre als Professor an der Technischen Universitit in Dresden tdtig, seit
2006 ist er wieder in Graz. Prof. Merli ist vielen von uns bekannt als jemand, der
tiber die gesamte Breite des oftentlichen Rechts publiziert hat, immer auch mit
rechtsvergleichendem Bezug und mit Bezug ¢um Europarecht, das heiflt, er ist
der ideale Referent, um europa- und internationalrechtliche Dimension des Da-
tenschutzrechts abzudecken, eine Dimension. dic von grotmaglicher Dynamik
gepragt ist. Wir haben vor uns Vorschldge tur eine Richtlinie im Bereich des
Schutzes natlirlicher Personen bei der Verarbeitung Personen bezogener Daten
zum Zweck der Verhiiung, Aufdeckung, Untersuchung und Verfolgung von
Straftaten und fur eine Datenschutzgrundverordnung — Reformschritte, die fiir das
nationale Recht von eminenter Bedeutuny sind, etwa i der Frage der Vorratsda-
tenspeicherung umd ihrer Vertassungs- und Europarechtskontormitdt. Das Thema
Vonutsdutenspeicherunyg wird. weil ¢s von vielen Referaten berihrt wird, am
Ende der Diskussion gesondert behandelt. Nachdem  Frau Prof. Reindl-
Krauskopt, wie Sie threr Unterlage entnehmen kdnnen. auch iiber den Artikel 10a
Stautsgrundgesetz sprechen mochte, wollen wir das fiir die Diskussion aber thren
Vortrag aufsparen. Prolessor Merli. ich darl dich um dein Referat bitten.
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Univ.-Prof. Dr. Franz Merli

Ja, Herr Vorsitzender, danke fiir die freundliche Vorstellung. Es wire
wahrscheinlich besser, wenn ich jetzt nichts mehr sagen wiirde, um den guten
Eindruck nicht zu verderben, aber ich muss es wohl riskieren. Meine Damen
und Herren! Meine Aufgabe besteht darin, das sehr anregende und mich sehr
beeindruckende Gutachten, das Kollege Berka fiir uns erstellt hat, um die euro-
péische Dimension zu ergénzen. Ich ndhere mich dem Thema nicht abstrakt,
sondern von der Anwendungsseite, mit der Frage, welche Aufgaben eigentlich
ein Grundrecht auf Datenschutz zu bewiltigen hat.

Das Grundrecht auf Datenschutz im Spannungsfeld zwischen

Freiheit und Sicherheit - Die europiische Dimension*

Spielt der Datenschutz angesichts unserer Sicherheitsregelungen noch eine
nennenswerte Rolle? Da sich das ohne Einbeziehung der europidischen Ebene
kaum feststellen ldsst, schildert dieser Beitrag zunédchst die Europdisierung von
Sicherheitspolitik und Sicherheitsverwaltung (I.) und gibt einen Einblick in den
vielfiltigen Datenaustausch, der ihren Kem ausmacht (11.). Eine Antwort auf
die Frage ergibt sich dann aus einer datenschutzrechtlichen Bewertung der
derzeitigen Lage (I1I.) und einem Ausblick auf kiinftige Entwicklungen (IV.).

1. Sicherheit als europiische Aufgabe”

Die Gewibhrleistung von innerer Sicherheit, also die Verhiitung und Ahn-
dung von Verbrechen, ist eine der klassischen Rechtfertigungen des Staates.”
Einen Staat, der diese Aufgabe nicht einigermallen bewiltigt, halten wir zu
recht fir gescheitert. Das gilt seit langem und heute mehr denn je. Mehr denn je
wird uns heute aber auch bewusst, dass diese Aufgabe kein Staat mehr allein
leisten kann.

A.  Griinde fiir die Europiisierung

Die Europdisierung hat mehrere Griinde. Die als Globalisierung bezeich-
nete iibernationale Verflechtung vieler Lebensbereiche spart die Kriminalitit
nicht aus, und die zunehmende Mobilitdt von Menschen, Waren, Dienstleistun-
gen und Kapital wie auch die Entwicklung von Techniken, die die persénliche

Fiir umfangreiche Recherchearbeiten danke ich Zirgen Pirker.

20 Teil 1 folgt weitgehend Merli, Innere Sicherheit als eine curopdische Aufgabe? in
livpoutos-StrangaxiDiggelmann/Bauer (Hrsg). Rechtsstaay, Freiheit und Sicherheit
m Europ&/Rule of Law, Freedom and Security in Europe/Flat de droit, liberté et sé-
curité cn Europe, Societas luris Publici Europaei Bd 6 (2010) 367: dort auch umfis-
sende Literaturnachweise. AuBlerdem: Wollensehldger, Die Gewihrleistung von Si-
cherheit im Spannungsfeld der nationalen, unionalen und EMRK-Grundrechtsord-
nungen, ebenda, 43; Schindorf-Haubald, Furopiischies Sicherheitsverwaltungsrecht
(2010); Bruggemamuden Baer. Policing and Internal Security in the Post-Lisbon E-
ra: New Challenges Ahead, in WolfffGoudappel:de Zwaan (Hrsg), Freedom Security
and Justice after Lisbon and Stockholm (2011) 135

92 Berka, Das Grundrecht auf Datenschutz im Spannungsfeld zwischen Freiheit und
Sicherheit {Gutachten zum 18.0JT, 2012) 98.
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Aonwesenheit der Akteure in vielen Fillen ertibrigen, erdttnen neue Chancen
auch fir Verbrecher. Wenn Polizei und Stratvertolgungsbehérden dagegen nur
auf nationaler Ebene agieren, geraten sie zwangsldufig ins Hintertreffen.

Das spricht fur internationale Zusammenarbeit, aber noch nicht automa-
tisch fur Europdisierung. Die Europiische Union ist allerdings in zweifacher
Hinsicht die nidchstliegende Ebene der Kooperation. Zum einen hat sie einige
der geschilderten Bedingungen, die grenziiberschreitendes Verbrechen erleich-
tern, selbst gefordert oder gar geschatfen, etwa ein Mehrwertsteuersystem,
einen Stromhandelsmechanismus oder eine Mehrebenensubventionspolitik, die
zu Betrug einladen, va aber einen ,,Raum ohne Binnengrenzen, in dem der freie
Verkehr von Waren, Personen, Dienstleistungen und Kapital [...] gewihrleistet
ist*” in dem dann aber eben auch keine Personenkontrollen an den Binnen-
grenzen mehr statttinden. Daher liegt es nahe, dass die Mitgliedstaaten, die
vom Binnenmarkt und der Unionsbirgertreiziigigkeit protitieren, auch bei der
Abwehr negativer Folgeerscheinungen zusammenarbeiten.

Zum anderen ist die Europdische Union unabhéngig davon das Forum, das
sich am besten fiir eine Sicherheitszusammenarbeit eignet. Die EU ist grof3
genug, um merkbare Kooperativnsgewinne nach innen zu erméglichen und
geneinsanie Interessen nuch auBen wirksam zu vertreten. Sie setzt sich aus
Migliedstaaten zusammen. die eine bestimumte Mindesthomogenitét an Interes-
sen. Kulturen und Rechisgrundlagen sufweisen.”™ Sie vertiigt iiber kooperati-
onserprobte Mitglieder, Institutionen und Vertahren und tber Erfahrung in
vielen Formen der Koordinierung, gegenseitigen Unterstiitzung und Harmoni-
sierung. Und sic ist unter allen in Frage kommenden Alternativen jene Organi-
sation, die noch am ehesten die erforderliche demokratische und rechtsstaatli-
che Mindestqualitdt sichern kann.

B.  Entwicklung des Sicherheitsrechts

Aus diesen Griinden ist Sicherheit im letzten Jahrzehnt zu einer Kernaut-
gabe der EU geworden, nach aullervertraglichen Anfiingen iber die Dritte Sdu-
le der EU und ihre Teilvergemeinschattung in Amsterdam bis zur vollstindigen
Integration des Raums der Freiheit, der Sicherheit und des Rechts durch den
Vertrag von Lissabon.” Ihre Bedeutung und Dynank zeigt sich in den vertrag-
lichen Grundlagen. die weiteres Wachstum vorsehen,” in den systematischen
Ausbauplinen wie dem Stockholiner Progrumm.”” in einer mittlerweile uniiber-
sehbaren Zuhl von unmittelbar einschligigen Sekundédrrechisakten und in ei-
nem institutionellen Ausbau, der sich etwa im Stindigen Ausschuss nach

9 Art 20 Abs 2 AEUV.

M Vgl Art 2 EUV.

95 Ubersicht und umfassende Nachwelse 2B bei Suhr, Art 67 AEUV, in Callies/Ruffert
(Hrsg). EUV/AEUV* (2011).

s ZB Art 68, 71 AEUV.

97 ABI 2010 C 115/1.
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Ant 71 AEUV, in OLAF*, Eurapol™ und Eurojust'"., im Europiische Justiziel-
len Netz'"', in Frontex"™, der Europiischen Beobuchtungsstelle fiir Drogen und
Dragensucht'™, der Task Force der Europiischen Polizeichefs'™ oder diversen
Expertennetzwerke'” zeigt. Bemerkenswen sind auch die Dominanz der Si-
cherheit gegeniiber den anderen Komponenten des Raums der Freiheit, der
Sicherheit und des Rechts und die Sicherheitsaufladung von anderen Politikbe-

reichen, von Asyl iiber Telekommunikation und Verkehr bis zum Zoll.

C. Europiisierung und Internationalisierung

Zur européischen kommt die internationale Dimension, die fiir die Mit-
gliedstaaten oft wieder europidisch vermittelt auftritt. Die EU setzt Resolutionen
des Sicherheitsrates der Vereinten Nationen zu den schwarzen Listen von Ter-
rorverdichtigen um,'® bezieht Drittstaaten in den Schengen-Raum ein,'"”

% VO (EG) 1073/1999 des Furopidischen Parlaments und des Rates vom 25.5.1999
iber die Untersuchungen des Europdischen Amtes fiir Betrugsbekdmpfung (OLAF),
ABI L 1999/136, 1.

9 Beschluss 2009/371/]1 des Rates vom 6.4.2009 zur Errichtung des Europdischen
Polizeiamts (Europol), ABI L. 2009/121, 37.

100 Beschluss 2002/187/J1 des Rates vom 28.2.2002 iber die Errichtung von Eurojust
zur Verstirkung der Bekdmpfung der schweren Kriminalitat, ABI L 2002/63, 1; Be-
schluss 2009/426/J1 des Rates vom 16.12.2008 zur Starkung von Eurojust und zur
Anderung des Beschlusses 2002/187/J1 iiher die Errichtung von Eurojust zur Ver-
starkung der Bekampfung der schweren Kriminalitat, ABI L 2009/138, 14.

101 Beschluss 2008/976/)1 des Rates vom 16.12.2008 iiber das Europische Justiziclle
Netz, ABI L. 2008/348, 130.

12 VO (EG) 2007/2004 des Rates vom 26.10.2004 zur Emichtung einer Europiischen
Agentur fiir die operative Zusammenarbeit an den AuBengrenzen der Mitghiedstaa-
ten der Furopdischen Union, ABI L 2004/349, 1, gelindert durch die VO (EG)
863/2007 des Europidischen Parlaments und des Rates iiber cinen Mechanismus zur
Bildung van Soforteinsatzicams fiir Grenzsicherungszwecke. ABI L. 20077199, 30.

VO (EWG) 302/93 des Rates vom 8.2.1993 zur Schaftung ciner Furopiiischen Re-
obachwungsstelle fir Drogen und Drogensuchit, ABI L 1993736, 1, zuleiz1 idF VO
(EG) 163172003 des Rates vom 18.6.2003. ABI L 2003/ 245, 30.

" Europdischer Rat von Tampere (15./16.10.1999), Schiuss(olgerungen des Vorsitzes,
Nr 44, www.consitium.europa.ew/ueDocs/ems Dats/docs/pressData/dalec/00200-
rl1.d9.htm(Stand 8.122012).

s ZB Beschluss 2006/581/EG der Kommission vom 7.8.2006 iber die Einsetzung
einer Expertengruppe zur Ermittlung des Bedarts der Politik an Kriminalitits- und
Strafverfolgungsdaten, AB1 L 2006/234, 29, Beschluss 2007/675/EG der Kommissi-
on vom [7.10.2007 ilber die Einsetzung der Sachverstindigengruppe fiir Menschen-
handel. ABI L 2007,277. 29.

166 78 VO (EG) R81/2002 des Rates vom 27.5.2002 dber die Anwendung bestimmter
spezitischer restriktiver MaBnahmen gegen bestimmie Personen und Organisationch.
die mit Osama bin Laden, dem Al-Qaida-Netzwerk und den Taliban in Verbindung
stehen. und zur Aufhebung der VO (EG)Y 467/2001 des Rates dber das Verbot der
Ausfuhr bestimmier Waren und Dicnstleistungen nach Afghanistan, Giber die Aus-
weitung des Flugverbots und des Einfrierens von Geldern und anderen Finanzmit-
teln betreffend dic Taliban voa Afghanistan, ABI L 2002/139, 9; DurchfiihrungsVO
(EU) 1002/2012 der Kommission vom 29.10.2012 zur 181. Anderung der VO (EG)
8812002 des Rates iiber die Anwendung hestimmter spezifischer restriktiver Mal3-
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nimmt Klauseln iiber die Zusammenarbeit in der Terrorismusbekdmpfung in
Assoziationsabkommen auf,'™ schlieBt Abkommen mit Drittstaaten, etwa tber
Rechts- oder Amtshilfe'” oder die Auslieferung von Verdichtigen und Strafti-
tem''’, und bewirkt durch eine Mischung aus politischem Druck, finanzieller
Hilte, Visaerleichterungen und Ricktihrungsiibereinkommen eine Vorverlage-
rung der Aulengrenzkontrollen auf Nachbar- und Beitrittsstaaten'"".

Insgesamt ist also die Gewdhrleistung von Sicherheit zu einer genuin eu-
ropdischen Aufgabe geworden, und die heutige Sicherheitspolitik und Sicher-
heitsverwaltung lassen sich ohne Einbeziehung der europdischen Dimension
nicht mehr angemessen beschreiben.

lI. Die eurepiische Sicherheitsverwaltung als Datenverwaltung

Die europdische Sicherheitsverwaltung besteht nun zu einem groflen Teil
aus Datenverwaltung. Auf europiischer Ebene sind, wie B die Beteiligung von
Europol an Gemeinsamen Ermittlungsgruppen oder die Einsetzung von Sofort-
einsatzteams durch Frontex zeigen, unmittelbare operative Tatigkeit zwar nicht

nahmen gegen bestimmre Personen und Organisationen, die mit dem Al-Qaida-
Netzwerk in Verbindung stehen, ABI L 2012/300. 43

107 ZB Ubereinkommen zwischen dem Rat der Européischen Union sowie der Republik
Island und dem Konigreich Norwegen iber die Assoziierung der beiden letztgenann-
ten Staaten bei der Umsetzung, Anwendung und Entwicklung des Schengen-
Besilzstands, ABl L 1999/176, 36;: Abkommen zwischen der Europdischen Union,
der Europiischen Gemeinschaft und der Schweizerischen Eidgenossenschaft aber
die Assoziierung dicses Staates bei der Umsetzung, Anwendung und Entwicklung
des Schengen-Besitzstands. ABI L 2008/53, 52: Protokoll zwischen der Europdi-
schen Union, der Europdischen Gemceinschalt, der Schweizerischen Eidgenossen-
schaft und dem Firstentum Liechtenstein diber den Beitritt des Firstentums Liech-
tenstein zu dem Abkommen zwischen der Europdischen Union, der Europdischen
Gemeinschaft und der Schweizerischen Eidgenossenschalt tiber die Assoziierung
der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Ent-
wicklung des Schengen-Besitzstands, ABI L 2011/160, 3.

108 ZB Art90 Europa-Mittelmeer-Abkommen zur Griindung einer Assoziation zwi-
schen der Europiischen Gemeinschatt und ihren Mitgliedstaaten einerseits und der
Demokratischen Volksrepublik Algerien andererseits, ABI L 2005/265, 2; Art 7, 84,
87 Stabilisierungs- und Assoziierungsubkommen zwischen den Europdischen Ge-
meinschaften und ihren Mitgliedstaaten einerseits und der Republik Montenegro an-
dererseits, ABI L 2010/108, 3.

104 ZB Abkommen tber Rechtshilfe zwischen der Europidischen Union und den Verei-
nigten Staaten von Amerika, ABI'L 2003/181, 34; Abkommen zwischen der Europi-
ischen Union und Japan tber die Rechtshilfe in Strafsachen, ABI L 2010/39, 20,
Protokoll 1] tiber die gegenseitige Amtshilte im Zollbereich zum Wirtschaftspartner-
schaftsabkommen zwischen den CARIFORUM-Staaten einerseits und der Europii-
schen Gemeinschalt und ihren Mitgliedstaaten andererseits. ABI L 2008/289, 3.

110 ZB Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von
Amerika tiber Auslieterung, ABI L 2003/181, 27.

" Dazu Weinzierl, Fliichtlinge: Schutz und Abwehr in der erweiterten EU. Funktions-
weise, Folgen und Perspektiven der europdischen Integration (2005); Thrun, Quid
pro quo? EU-Rickibernahmeabkommen gegen Mobilititserleichterungen, ZEuS
2008, 699; jeweils mwN.
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von vornherein ausgeschlossen, doch bilden sie ganz eindeutig die Ausnahme.
Im Regelfall geht es dagegen um Informationsaustausch und -verarbeitung.''>

A. Techniken

Das geschieht auf mehreren Wegen:

1. durch informationsverarbeitende Agenturen und Einrichtungen der EU wie
Europo]m, Eurojustm, Olaf'"® und Frontex''?;

iiber spezielle Informationssysteme wie das Schengen Informationssystem
(S1S)'"", das Visa Informationssystem (VIS)''®, das Zollinformationssystem
(Z18)""”. Eurodac'™ (fiir den Bereich Asyl und illegale Einreise) oder das
europiische Kriminalititsregister ECRIS';

3. durch die generelle gegenseitige Verfiigbarmachung mitgliedstaatlicher Daten

gemdl der ,,Schwedischen Initiative*'> oder dem Priim“-Beschluss'**;

[N

112 Den besten Uberblick, jedenfalls aus Datenschutzsicht, bietet Bochm, Information

Sharing and Data Protection in the Area of Freedom, Security and Justice (2012). Zu
operativen Titigkeiten aus osterr Sicht zB Lachmayer, Transnationales Polizeihan-
deln, JB12011, 409.

113 FN 99.

14 FN 100.

15 FN 98.

16 FN 102.

117 Beschluss 2007/533/J1 des Rates vom 12.6.2007 uber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems der zweiten Generation
(SIS 1), ABI 2007 L 205/63; VO (EG) 1987/2006 des Europiischen Parlaments und
des Rates vom 20.12.2006 iber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation (SIS II), ABI L 2006/381, 4.

118 VO (EG) 767/2008 des Europdischen Parlaments und des Rates vom 9.7.2008 iber
das Visa-Informationssystem (VIS) und den Datenaustausch zwischen den Mitglied-
staaten iber Visa fur einen kurzfristigen Aufenthalt (VIS-Verordnung), ABl L
2008/2138, 60.

1 VO (EG) 515/97 des Rates vom 13.3.1997 iiber die gegenseitige Amishille zwi-
schen Verwaltungsbehorden der Mitgliedstaaten und die Zusammenarbeit dieser
Behorden mit der Kommission im Hinblick auf die ordnungsgemific Anwendung
der Zoll- und der Agrarregelung, ABI L 1997/82, 1, zuletzt geéndert durch VO (EG)
766/2008 des Europdischen Parlaments und des Rates vom 9.7.2008, ABI 2008 L
218/48.

120 VO (EG) 2725/2000 des Rates vom 11.12.2000 tber die Einrichtung von ,,Eurodac*

fur den Vergleich von Fingerabdriicken zum Zwecke der effektiven Anwendung des

Dubliner Ubereinkommens, ABI L. 2000/316, 1; Geédnderter Vorschlag zur Neuerlas-

sung dieser VO, KOM (2012) 254 endg: VO (E() 407/2002 des Rates vom 28.2.2002

zur Festlegung von Durchfiihrungsbestimmungen zur VO (EG) 2725/2000 dber die

Einrichtung von ,.Eurodac™ fiir den Vergleich von Fingerahdriicken zum Zwecke der

effektiven Anwendung des Dubliner Ubercinkommens. ABI L 2002/62, 1;

Beschluss 2009/316/)1 des Rates vom 6.4.2009 zur Einrichtung des Furopiischen

Strafregisterinformationssystems (ECRIS) gemidfl Art 11 des Rahmenbeschlusses

2009/315/31, ABI L 200993, 33.

122 Rahmenbeschluss 2006/960/J1 des Rates vom 18.12.2006 iiber die Vereinfachung
des Austauschs von Informationen und Erkenntnissen zwischen den Strafverfol-
gungsbehorden der Mitgliedstaaten der Europaischen Union, ABI L 2006/386. 89.

E]
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4. durch die Verptlichtung der Mitgliedstaaten zu Ddtenadmmlungen wie nach
dem Priim-Beschluss, der RL tiber die Vorratadatenapewherung oder der
geplanten europiische FluggastdatenRL'>*;

5. durch Abkommen der EU mit Dl’lttbtddten wie jenes tber Luftverkehrspas-
sagierdaten'** oder das sog SWIFT-Abkommen'”’ zur Verfolgung von Ter-
rorfinanzierung mit den USA.

Insgesamt besteht eine fast uniiberblickbare Fiille von Regelungen aller

Art. Hier kann nur ein Beispiel aus jeder Gruppe herausgegriffen werden.

B. Beispiele

1. Europol'®

Europol, mittlerweile keine internationale Organisation mehr sondern eine
Agentur der EU. hat in Bereichen schwerer Kriminalitdt nach Art 88 AEUV
den Auftrag, die Tatigkeit der nationalen Sicherheitsbehorden zu unterstiitzen,
va durch das ,,Einholen, Speichern, Verarbeiten, Analysieren und Austauschen

123

Beschluss 2008/615/)1 des Rutes voin 23.6.2008 zur Vertiefung der grenziiberschrei-
tenden Zusammenarbeit, insb zur Bekimpfung des Terrorismus und der grenziiber-
schreitenden Kriminalitit, ABI L 2008/210, 1; Beschluss 2008/616/J1 des Rates vom
23.6.2008 zur Durchfiihrung des Beschlusses 2008/6 15/J1 zur Vertiefung der grenz-
tiberschreitenden Zusammenarbeit, insb zur Bekdmptung des Terrorismus und der
grenziiberschreitenden Kriminalitiit, ABI L 2008/210, 12.

RL 2006/24/EG des Europiischen Parlaments und des Rates vom 15.3.2006 tiber die

Vorratsspeicherung von Daten, die bei der Bereitstellung otfentlich zuginglicher

elektronischer Kommunikationsdienste oder Offentlicher Kommunikationsnetze erzeugt

oder verarbeitet werden, und zur Anderung der RL 2002/58/EG, ABI L 2006/105, 54

$ Vorschiag fiir eine RL des Europiischen Parlaments und des Rates iiber die Ver-

wendung von Fluggastdatensitzen zu Zwecken der Verhiitung, Aufdeckung, Aufkla-

rung und stratrechtlichen Vertolgung von terroristischen Straftaten und schwerer

Kriminalitat, KOM (2011) 32 endg. Zu fritheren Vorschlidgen McGinley, Die Verar-

beitung von Fluggastdaten fiir Stratverfolgungszwecke — das geplante EU PNR Sys-

tem, DUD 2010, 250.

120 Abkommen zwischen den Vereinigten Staaten von Amerika und der Europiischen
Union tber die Verwendung von Fluggastdatensitzen und deren Ubermittlung an
das United States Department of Homeland Security, ABI L 2012/215, 5; davor Ab-
kommen ABI L 2007/204. 16 und ABI L 2006/298, 29; Abkommen zwischen der
Europiiischen Union und Australien ber die Verarbeitung von Fluggastdatensitzen
(Passenger Name Records — PNR) und deren Ubermittlung durch die Fluggesell-
schaften an den Australian Customs and Border Protection Service, ABI L
2012/186, 4; davor Abkommen ABI L 2008/213. 49.

127 Abkommen zwischen der Européischen Union und den Vereinigten Staaten von
Amerika dber die Verarbeitung vou Zshlungsverkehrsditen und deren Ubermittlung
aus der Europllischen Union un die Vereinigten Stuaten von Amerika fir die Zwecke
des Programms zum Autpiiren der Finanzierung des ‘Terronismus. ABI L 2010/195, 5,

128 Zum Folgenden Engel, Betugnis, Kontrolle und Abwicklung von Europol unter

Beriicksichtigung des Vertrages iiber eine Verfassung von Europa (2006) 46 ff;

Giinther, Europol (2006) 46 ff, Wolter/Schenke/Hilger/Ruthig/Zoller (Hrsg), Alter-

nativentwurt Europol und curopiischer Datenschutz (2008); de Moor/Vermeulen,

The Europol Council Decision: Transtorming Europol into an Agency of the Euro-

pean Union, CMLRev 2010. 1089 (1099 t1); Bochm (FN 112) 177 tt.
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von Informationen, die insbesondere von den Behérden der Mitgliedstaaten
oder Drittlindem beziehungsweise Stellen auBerhalb der Union iibermittelt
werden*. Dazu betreibt Europol mehrere Datenbanken. Im Mittelpunkt stehen
das Informationssystem und die Arbeitsdateien.'*’

In das Informationssystem eingetragen werden unter anderem verurteilte
Straftdter, Verdachtige, aber auch ,,Personen, in deren Fall [...] faktische An-
haltspunkte oder triftige Griinde dafiir vorliegen, dass sie Straftaten begehen
werden, fiir die Europol zustindig ist.“"** Die gespeicherten Daten umfassen
auch zB ,,Sozialversicherungsnummern, Fahrerlaubnisse, Ausweispapiere und
Passdaten® und ,,soweit erforderlich, andere zur Identitatsfeststellung $eeignete
Merkmale, [...] wie daktyloskopische Daten und [...] DNA-Profile“.""" Wann
dies erforderlich ist, spezifiziert der Beschluss nicht. Insgesamt sind mehr als
30.000 Personen im System erfasst.

Die Daten konnen bis zu drei Jahre gespeichert werden, die Frist ist ver-
langerbar.' Sie sind fiir das Europol-Personal, fiir die nationalen Europol-
Stellen und fiir die Verbindungsbeamten aller Mltglledstaaten von Interpol und
von einer Reihe von Drittstaaten zugénglich,'™ darunter vom FBI, dem Secret
Serv:&e und anderen Behorden der USA, aus Albanien, Kolumbien oder Kroa-
tien.

In die Arbeitsdateien zu Analysezwecken kénnen auBler Tater und Ver-
déchtigen auch mogliche Zeugen, Spfer Kontakt- und Begleitpersonen und In-
formanten aufgenommen werden.'” Der Durchfiihrungsbeschluss dazu ermog-
licht die Speicherung von 69 verschiedenen Merkmalen (zB zur Finanzsitua-
tion, Stimmenprofile, Lebensstil und -gewohnheiten, Bewegungen, soziales Um-

129 Art 10 ff Europol-Beschluss (FN 99).

170 Art 12 Abs 1 lit b Europol-Beschluss (FN 99).

131 Art 12 Abs 2 lit f und g Europol-Beschluss (FN 99). Europol hat Verbindungsbeam-
te auch von zehn Drittstaaten und -organisationen, Europol Review 2011. General
report on Europol activities (2012) 17: Albania, Australia, Canada, Colombia, Croa-
na, leeland, Norway, Switzerland, Interpol and the following United States law en-
forcement agencies: Bureau of Alcohol, Tabaceo, Firearms and Explosives (ATF);
Drug Enforcement Adminisiration (DEA); Seerct Service (USSS); Federal Bureau
of Investigations (FBI); Immigration and Customs Enforcement (ICE); and Internal
Revenue Service (IRS)

132 Art 20 Europol-Beschluss (FN 99).

133 Art 13 Europol-Beschluss (FN 99).

13+ Europol Review 2011. General Report on Europol Activities (2012) 17: Europol
also hosts liaison officers from 10 non-EU countries and organisations who work to-
gether with Europol on the basis of cooperation agreements.”; mit der FuBnote: (Al
bania. Australia. Canada, Colombia, Croatia, Iceland, Norway, Switzerland. Interpol
and the following United States law cnforcement agencies: Burcau of Alcohol. To-
bacco, Firearms and Explosives {ATF), Drug Entorcement Administraton (DEA):
Secret Service (USSS): Federal Bureau of Investigations (FBI); Immigration and
Customs Enforcement (ICE): and Internal Revenue Service (IRS)." Zur zweifcthaf-
ten Verriglichkeit dieser Siation it der Rechtsprechung des EGMR Bochm (FN
112) 194 f.

135 Art 14 Abs | Europol-Beschluss (FN 99)
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feld). " Er unterscheidet dabei zwar grundsitzlich zwischen Titern, Verdach-
tigen und Unschuldigen, erlaubt, soweit tir die Bestimmung der jeweiligen
Rolle des Beteiligten erforderlich, eine volle Speicherung auch bei diesen.'”’
Die Verarbeitung der Daten umfasst dabei ausdriicklich auch® jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede Vor-
gangsreihe, der/die im Hinblick auf personenbecogene Daten ausgefiihrt wer-
den, wie das Erheben. das Speichern, die Organisation, die Aufbewahrung, die
Anpassung oder Verdnderuny, das Abrufen, das Abfragen, die Benutzung, die
Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der Bereit-
>lc|lun;__ die l\ombm.muu oder die Abgleichung, sowie das Sperren, Loschen
oder Vermichten™.

Zugany zu den Arbeitsdateien haben grundsatelich nur dic Mitglieder der
jeweiligen Analysegruppe. die sich Ireilich wicder aus Europol-Bediensteten.
Verbindungsbeamuen verschiedener Mitgliedstaaten und Vertrctern von OLAF
und Eurojust und (nach MalBlgabe von Arbeitsiibercinkommen) auch aus exter-
nen Experten zusammensetzen kann, "

Europol kann Daten auch un andere EU-Siellen, Behorden von Dritistaa-
ten und intermationale Organisationen \\‘citcrgcbcn.”u Voraussetzuny datur ist
regelmiBig ein Abkomunen mit der jeweiligen Sielle und bei Nicht-EU-
Einrichtungen grundsiitzlich auch die frmliche Feststellung von Europol, dass
der Empfiinger vin ungemessenes Datenschutzniveau gewihrleistet. Abkommen
dieser Art sind in ¢inem Durchftihrungsrechtsaki (ir cine Vielzahl von Staaten
und Organisationen vorgesehen, ua mit Bolivien, Bosnien, China, Serbien und
der Ukraine.'*' Tatsichlich abgeschlossen wurden (,,operative) Abkommen,
die auch den Transfer von personenbezogenen Daten umfassen, ua mit Eurojust,
Interpol, den USA, der Schweiz oder Monaw *2 uber auch ein mcht publiziertes
Abkommen mit dem Joint Situation Centre'* einer Art Geheimdienstabteilung
im Auswirtigen Dienst des Rates. Die Duruhfuhrungsbcstlmmungen zur inter-

o Art 6 Abs 2 Beschluss 2009/936/J1 des Rates vom 30.11.2009 zur Annahme der
Durchfithrungsbestimmungen fiir die von Europol gefiihiten Arbeitsdateien zu Ana-
lysezwecken, ABL L 2009/325, 14

137 Art 6 Abs 3 Beschluss (FN 136).

U Art 1 it e Beschluss (FN 136).

A 14 Abs 2 Luropol-Beschluss (FN 99).

1A 22 Europol-L3eschluss (EN 99); Beschlugs 2009/934/)1 des Rates vom
30.11.2009 zur Festlegung der Durchtahrungsbestinunungen zur Regelung der Be-
eichungen von Europol zu anderen Stellen einschlieBlich des Austauschs von perso-
nenbezogenen Diten und Verschlusssiuchen. ABI 2009 L 323/6.

HE Beschluss 2004935/ des Rates vom 30.11.2009 cur Festlegung der Liste der Dritt-
staaten und dritten Organisationen, mit denen Europol Abkommen schliefit, ABI L
20097325, 12.

142 Fundstellen unter https://www.europol.europa.ew/conlent/page/international -relations-
31 und  https://www.europol.curopa.ew/content/page/cu-agencies-135  (Stand
10.12.2012).

43 Bochm (FN 112) 253 f; ullgemein zum Informationsaustausch mit Geheimdienststel-
len Davis Cross, EU Intelligence Sharing & The Joint Siwation Centre: A Glass
Half-Full (2011) zuginglich unter http://euce.org/cusa’201 |/papers 3a_ cross.pdf
(Stand 13.12.2012).
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nationalen Zusammenarbeit sehen eine Zweckbindung der weitergegebenen
Daten und eine Beschrinkung der Weitergabe durch den Empfinger vor,'*
doch lasst sich das, wie sich zeigt, in den Abkommen nicht immer vollstdndig
umsetzen.'*® AuBerdem ist die Zweckbindung nicht immer dieselbe wie bei der
urspriinglichen Datenspeicherung, und es sind auch Ubermittlungen ohne Ab-
kommen zulissig'*’. 2007 wurden ca 21.000 Informationen mit Dritten ausge-
tauscht.'?’

Die Verantwortlichkeit fiir die Datenverarbeitung in Europol ist geteilt:
Fiir Daten, die von den Mitgliedstaaten eingegeben wurden, sind diese verant-
wortlich, fir Daten, die Europol selbst aufgenommen hat oder die von Dritten
stammen, sow1e fur die Ubermlttlung von Daten an Dritte muss Eurog)ol selbst
einstehen.'** Dabei hilft ein agentureigener Datenschutzbeauftragter.'

Betroffene haben grundsitzlich einen Anspruch auf Auskunft, Richtigstel-
lung und Loschung ihrer Daten gegeniiber Europol,'*® doch gelten fiir die Aus-
kunft und damit faktisch auch fiir die anderen Rechte weitreichende Ausnah-
men."' Eine amtswegige auch nur nachtrigliche Verstindigung von der Daten-
verarbeitung ist nicht vorgesehen. Kommt Europol einem Antrag micht nach,
befasst sich auf Wunsch der Betroffenen die Gemeinsame Kontrollinstanz mit
dem Fall."? Die Kontrollmstanz die sich aus Vertretern der nationalen Daten-
schutzbehorden zusammensetzt,'> kann freilich eine Europol-Entscheidung nur
bei Auskunftsverweigerung und auch da nur mit Zweidrittelmehrheit korrigie-
ren."™* Daneben kann die Ubermittlung von Daten oder ihr Abruf durch die
Behorden emes Mitgliedstaates vor dessen nationaler Kontrollinstanz angefoch-
ten werden. "’

4+ Art 10, Art 15 ff Beschluss 2009/934/J1 (FN 140).

145 Vgl zB Art 5 Abs | des Zusatzabkommens zum Abkommen Europols mit den USA,
zuginglich unter hups:#/www.curopol.europa.eu/sites/default/files/flags/supplemen
tal_agreement_betwcen_curopol_and_the_usa_on_exchange_of personal _data

_and_ related_information. pdf(Stand 10.12.2012).

146 Art 13 Beschiuss 2009/934/]1 (FN 140); Art 22 Abs 3 Europol-Beschluss (FN 99).

147 Erklarung von Europol gegeniiber dem House of Lords, zitiert nach Bochm (FN
112) 207.

148 Art 29 Europol-Beschluss (FN 99).

149 Art 28 Europol-Beschluss (FN 99).

150 Art 30 Europol-Beschluss (FN 99).

151 Art 30 Abs S Europol-Beschluss (FN 99).

152 Art 32 Europol-Beschluss (FN 99).

153 Art 34 Europol-Beschluss (FN 99).

154 Art 32 Abs 4 Europol-Beschluss (FN 99).

155 Art 33 Europol-Beschluss (FN 99).
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2. Schengen Informationssystem (SlS)m

Das Schengen [nformationssystem ist das ilteste der genannten Informati-
onssysteme. Wie Europol entstammt es einer volkerrechtlichen Kooperation
auflerhalb des tritheren Gemeinschaftsrechts und wurde erst nachher in dieses
einbezogen. An ihm nehmen mcht dlle Mitgliedstaaten, dafiir aber, vermittelt
iiber volkerrechtliche Abkommen,'”’ auch Island, Norwegen, Liechtenstein und
die Schweiz teil.

Das SIS ist cin Instrument zur Auflengrenzkontrolle und zu anderen Zoll-
und Polizeikontrollen einerseits und fiir die Vergabe von Visa und anderen
Autenthaltstiteln andererseits. Entsprechend stammen seine Rechtsgrundlagen
aus der ehemaligen Dritten und der ehemallgen Ersten Saule. Derzeit lauft
immer noch die Umstellung von SIS 1'** zu ¢inem erweiterten SIS 1'%, die sich
aus verschiedenen Griinden als duflerst bCtherlg gestaltet und zu einer Viel-
zahl von Ubergangsregelungen gefiihrt hat.'®

Das SIS 11 soll ,,als Ausgleichsmallnahme zur Wahrung eines hohen Ma-
Bes an Sicherheit im Raum der Freiheit, der Sicherheit und des Rechts der Eu-
ropiiischen Union beitragen, indem es die operative Zusammenarbeit zwischen
Polizei- und Justizbehdrden in Strafsachen unterstiitzt™.'*" Damit ist seine Auf-
gabe recht weit umschrieben. Allerdings hangen die Eintragung ins System und
die Verwendung der Daten vom spezitischen Zweck der jeweiligen Ausschrei-
bung ab. Ausgeschrieben werden kénnen Drittstaatsangehérige, denen die Ein-
reise verweigert werden soll, und Personen jeglicher Staatsangehorigkeit, die
entweder vermisst werden oder die mit einem Europdischen Haftbefehl, fiir
eine Auslieferung oder tur eine Teilnahme an einem Gerichtsverfahren gesucht
werden oder die zur Verbrechensverhiitung einer gezielten oder verdeckten
Kontrolle unterworten werden sollen.'? Ausschreibungen lassen sich auch
vcrknuptén,"’} etwa nach dem Muster ,,Ehemann gesuchter Terrorist — Ehefrau

130 Zum Folgenden Wehner, Die polizeiliche Zusammenarbeit zwischen den Schengen-
Staaten unter besonderer Beriicksichtigung des SIS, in Achermann/Bicber/Epiney/
Wehner, Schengen und die Folgen (1995) 129 (133 11); Breitenmoser/Glass/Lagodny
(Hrsg). Schengen in der Praxis (2009); Fustenrath/Skerka, Sicherheit im Schengen-
Raum nach dem Wegtall der Grenzkontrollen — Mechanismen und rechtliche Prob-
leme grcnzﬁbcrschreitendcr polizeilicher und justizieller Zusammenarbeit, ZEuS
2009, 219: Bu&dandv Die Intormationsbezichungen im europiischen Verwal-
tunpvurbund in Hofmann-Riem/Schmidt-Afmann/Vofskuhle (Hrsg), Grundlagen des
Verwaltungsrechts 117 (2012) § 25 Rz 80 ff: Bochm (FN 112) 260 ff, 314 f.

15 FN 107

155 Titel 1V Schengener Durchtithrungsiibereinkommen, ABI L 2000/239, 19.

57EN 117,

199 Va VO (EG) 11042008 des Rates und Beschluss 2008/839/J1 des Rates vom
24.10.2008 iiber die Migration vom Schengener Informationssystem (SIS 1+) zum
Schengener Informationssystem der zweiten Generation (SIS IT), ABI L 2008/299, 1
und 43: Vorschlag fiir eine VO iber die Migration vom Schengener Informations-
system (SIS 1+) zum Schengener Informationssystem der zweiten Generation (SIS
1), KOM (2012) 81 endy.

el ErwGr 5 SIS Il-Beschluss bzw SIS [1-Verordnung (FN 117).

102 Art 24 SIS ll-Verordnung, Art 26, 32, 34, 36 SIS [1-Beschluss (jeweils FN 117).

ot Art 37 SIS 11-Verordnung, Art 42 SIS 11-Beschluss (jeweils FN 117).
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vermutliche Komplizin* oder ,,Einreiseverbot — Zeuge in Verfahren iiber illega-
le Einreise*. Insgesamt hat es bereits mehr als 35 Millionen Eintragungen in
das SIS gegeben.

Das System sicht vor, dass beim Zugriff fesigestellt werden kann, ob ein
Treffer erzieli wurde, und dass dann gegebenenfalls erginzende Information
zum Gesuchten zur Verfiigung steht; va handelt es sich dabei um Fotos. Finger-
abdricke und biometrische Daten zur Identitdtsbestimmung oder 2B um ginen
Europaischen Hafibefehl.'® Zusitzliche vertiefte [nformation wird dann auBer-
halb der Datenbank iiber Riickfrage in den nationalen SIRENE-Biiros auf der
Grundlage eines Handbuchs der EU ausgetauscht. '% Das Handbuch ist in Tei-
len geheim.

Zugriff zum SIS haben nationale Zoll- und Polizeibehorden sowie Justiz
und Prcmdenpollzu auffierdem auch Europol und Eurojust im Rahmen ihrer
Autgaben.'®’ Insgesami gibt es mehr als eine halbe Million Zugriffstermi-
nals.'™ Die Dalcn diirfen nur fiir die jeweiligen Ausschreibungszwecke ver-
wendet werden.'™ Eine Weitergahe an Dritte ist nicht erlaub, alludmga gibt s
cine Ausnahme in Bezug auf Passe zugunsten von Intcrpol ' und ein indirek-
ter Zugang fiir Dritte ergibt sich iiber Europol und Eurojust.

Die Datenverantwortlichkeit liegt grundsitzlich bei dem Mitgliedstaat, der
dic Eintragung vorgenommen hat. Dementsprechend unterlleg} er auch der
Uberwachung durch einc unabhangige nationale Kontrollstelle.' ™ wihrend die
zentralen Komponenten des SIS, deren Management — wie iibrigens auch jenes
von VIS und Eurodac - in Kurze einer eigens gegriindeten IT-GroBsystem-
Agentur uberlragen werden soll,'”” vom Europiischen Datenschutzbeauftragten
iiberwacht werden.'”

Bemerkenswert ist, dass Drittstaatsangehérige, die Gegenstand einer Aus-
schreibung im Zusammenhang mit dem Personenverkehr smd von Amts we-
gen informiert werden, soweit nicht eine Ausnalime zutrifit.'™ Im Ubngnn hat
jeder Betroffene ein Recht auf Auskunft, Richtigstellung und Léschuny seiner

164 Ratsdokument 9938/11.

165 Art3 lit ¢, Art22 SIS II-Verordnung bzw SIS II-Beschluss; Art27 f SIS Il-
Beschluss (jeweils FN 117).

166 Art2 Abs 1, Art 3 lit b, Art 8 SIS [I-Verordnung bzw SIS I1-Beschluss (jeweils FN
117); SIRENE Handbuch, ABI1 2003 C 38/1.

167 Art 27 SIS I1-Verordnung, Art 40-42 SIS II-Beschluss (jeweils FN 117).

168 Ratsdokument 13305/09, 3.

169 Art 31 SIS H-Verordnung, Art 46 SIS 11-Beschluss (jeweils FN 117).

170 Art 39 SIS H-Verordnung, At 54, 535 SIS 1I-Beschluss (jeweils FN 117).

171 Art 44 SIS [1-Verordnung, Art 60 SIS 11-Beschluss (jeweils FN 11 7).

172 Art 15 SIS 11-Verordnung bzw SIS 11-Beschluss (jeweils FN [17); VO (EU)
1077/2011 des Europdischen Parlaments und des Rates vom 25.10.2011 zur Errich-
tung einer Europdischen Agentur fiir das Betriebsmanagement von IT-Grof3systemen
im Raum der Freiheit, der Sicherheit und des Rechts, ABI L 2011/286, 1.

173 Art 45 SIS II-Verordnung, Art 61 SIS [I-Beschluss (jeweils FN 117).

174 Art 42 SIS [I-Verordnung (FN 117).
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Daten, das er vor jeder nationalen Kontrollinstanz geltend machen kann.'”

Deren Entscheidung ist dann fiir alle Mitgliedstaaten verbindlich.'”®

3. Priim-Beschiuss'”’

Auch der Priim-Beschluss'™ ist, wie schon sein Name sagt, der mittlerwei-
le unionisierte Nachtolger eines volkerrechtlichen Vertrags einiger Mitglied-
staaten, nidmlich des Vertrags von Priim'”. Er dient nach seinem Titel zur Ver-
tiefung der grenziiberschreitenden Zusammenarbeit, insb zur Bekimpfung des
Terrorismus und der grenziiberschreitenden Kriminalitit.

Wesentlicher Inhalt und Besonderheit ist der wechselseitige automatisierte
Zugrift der Behorden der Mitgliedstaaten uut’ DNA-Daten, Fingerabdriicke und
Kraftfahrzeug-Zulassungsdaten nach dem Grundsatz der ,.Verfﬁﬁbarkeir'. S0-
weit es um die Verfolgung und Verhinderung von Straltaten geht. ™

Wihrend Eigentimer-. Zulassungsbesitzer- und Fahrzeugdaten aus dem
Kratdahrzeugregister dirckt cingesehen werden kdnoen. beschrinkt sieh der
Zugang aul’ DNA und Fingerubdricke allerdings aut anonyme . Treffer/kein
Treffer“-Antworten. Im positiven Fall kdnnen dano von den jeweiligen Kon-
taktstellen ergdnzend Daten im konventionellen Weg, ulso nach Priifung einer
individuellen Ant}a§e und nach Maligabe des Rechts des ersuchten Staates,
iibermittelt werden.'"'

Ebenso, aber auch aus eigener Iuitiative. tibermitteln die Mitgliedstaaten
einander Daten iiber Personen, von deaen angenommen wird, dass sic terroris-
tische Straftaten begehen oder bei GroBveranstaltungen. zB Fufiball-Europa-
meisterschaften oder Tagungen des Europdischen Rates, die dffentliche Sicher-
heit und Ordnung stéren werden. ™

Voraussetzung fiir den Datenaustausch nach dem Beschluss ist die Ge-
wihrleistung eines angemessenen Datenschutzniveaus, das bei jenen Staaten,

)

Artal. 43 SIS H-Verordnung, Art 38 SIS i1-Beschluss (jeweils FN 117). Dicse
sransaationale Prozessstandschair verdient nach J.-P. Schueider, Informationssys-
teine als Buwsteine des Europédischen Verwalungsverbunds, NVwZ 2012, 65 (66)
als muovatives Rechisinstitul «dic besondere Aufmerksanikeit der Evvopéitschen
Verwaoltungsrechiswissenscheft”, Diese Autmerkssmkeit konnte sich auch aut” die
Praxis der Rechtsunwendung riehten; dazu unten nuch FN 220,

7 Art 43 Abs 2 SIS 11-Verordnung; Ant 39 Abs 2 SIS 1-Beschluss (jewets FN 117),

177 Zum Folgenden besonders instruktive Avonert, Datenschutztragen der EU-weiten
Poliecikooperation am Beispiel des , Primer Vertrags™ (Schengen 1117) und seiner
Welterentwicklung (ik); weiters Schaar, Datenaustausch und Datenschutz im Ver-
trag von Priim, Dub 2006, 691: Nicmeier:Zerbst, Der Vertrag von Prilm — vertiefte
grenzibersehreitende Zusaminenurbett zur Kriminalititsbekdmpfung in der EUL
ERA Forum 2007. 335: Papavanis, Die polizeiliche Zussmmenarbeit und der Ver-
g von Prim. ZEuS 2008, 219: Mueschicr. Der Priimer Vertrag (2010);
B. Raschauer, Priomer Venmug und Informationsiustauseh in der EU, in BM/ (Hrsg),
Rechtssehutz und EU-Reform (2010) 95

178 FN 123,

179 BGBL U 20087159,

180 ErwGr -4, Art 3.9, 12 Priim-Beschluss (FN 123).

s ErwGr 10, |8, Art 5, 10 Priim-8Beschluss (FN 123).

182 Art 14, 16 Prim-Beschluss (FN 123).
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die nicht schon Vertragspartner von Priim waren, durch einstimmigen Ratsbe-
schluss festgestellt werden muss.'®® Die Verwendung der DNA- und Fingerab-
druck-Daten ist streng zweckgebunden, bei anderen Daten kann der Verwen-
dungszweck im Einvernehmen erweitert werden, wenn der neue Zweck nach
dem R;cht der beiden Staaten zulassig ist.'™ Eine Weitergabe an andere Ein-
heiten ist nach vorhqriger Zust.immung des tibermittelnden Mitgliedstaats und
naf:h‘Ma]I’izga_l_)e des mncmlaatllc}_\en Rechts des empfangenden Mitgliedstaats
mggllch. Ubermittelte Daten sind nach Zweckerfiillung oder der vom Uber-
m)ttlun_gsst_aal mitgeteilten Héchstspeicherdauer zu 16schen. '™

I_))e Einhaltung der Vorschriften wird durch die nationalen Datenschutzor-
gane tberpriift. Betroffene haben Anspruch auf Auskunft, Richtigstellung und

Léschung i}x17rer Daten sowie auf effektiven Schutz dieser Rechte nach nationa-
lem Recht.'

4. Vorratsdatenspeicherung

. Zur Vorratsdatenspeicherung als Beispiel fiir eine Verpflichtung der Mit-
gliedstaaten zu Datensammlungen durch die EU ist das Wesentliche sicher
bekannt."™ Daher hier nur zwei Bemerkungen: ‘

e Vor de.m Hintergrund unserer Handy- und Internetnutzungsgewohnheiten
e.rmiighchth die Auswertung der Vorratsdaten die automatische Erstellung
emes zumindest sechsmonatigen kompletten Bewegungsprofils und eine
Abbildung der Lebensgewohnheiten und der sozialen Beziehungen von ein-
ze)ngn Bi’lrgern, aber auch von ganzen Gruppen; das ist eben automatisch
u_nd in einer Intensitat und Genauigkeit moglich, die die Betroffenen selbst
nie erreichen konnten. So etwas hat es noch nie gegeben, auch nicht in Re-
gimen, die keinen Uberwachungsaufiwand gescheut haben,

e Im Rahmen der Sicherheitsverwaltung ist die Verpflichtung zur Vorratsda-
tenspeicherung nur cin Exkurs, da sie ja, wie der EuGH besttigt hat,"™ in
crstc:jr lLé‘l)nic zum besseren Funktionieren des Binnenmarktes geschaftfen
wurde.

183 Art 25 Priitm-Beschluss (FN 123).

184 Art 26 Priim-Beschjuss (FN 123).

185 Art 27 Priim-Beschluss (FN 123).

18 Art 28 Abs 3 Priim-Beschluss (FN 123).

187 Art 31 Pritm-Beschluss (FN 123).

188 FN .I24; duzu‘ Berka, Gutachten (FN 92) 119 f, 138 fT: auferdem 2B Simitis, Der
EuGH und die Vorratsdatenspeicheruny oder die verfehlte Kehrtwende bel der
l\on;pclcn;\verlexlung, NJW 200‘). 1782; Kolb, Vorratsdatenspeicherung (2011);
52; ezr:]n [j l; Ir:ml (I 2'_’(; 1327)(,); Schmaus. Die Vorratsdatenspeicherungsrichtlinie der Europi-

'*? EuGH, C-301/06, lrland gegen Europdische; . T
Union, S1g 2009 1-595, Rzg7§, i pdisches Parlament und Rat der Europdischen

190 Rechtsgrundlage und ErwGr 6 der RL (FN 124).
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5. Passagierdatenabkommen mit den USA'"*

Die tber Europa hinausreichende internationale Dimension soll hier nur
am Beispiel des Passagierdatenabkommens der EU mit den USA angedeutet
werden.

Das Abkommen erlaubt (und gebietet) den européischen Fluggesellschaf-
ten, dem Department of Homeland Security der USA, wie vom amerikanischen
Recht vorgesehen, Buchungsdaten ihrer Passagiere zu iibermitteln.'®® Dazu
gehoren neben Namen und Flugnummer auch zB Kontakt- und Zahlungsinfor-
mationen (also etwa die verwendete Kreditkarte) und uU Wiinsche zum Essen
(aus denen zB auf die Religionszugehérigkeit geschlossen werden kann).'”?

Die Daten diirfen von den USA zur Verhiitung, Aufdeckung, Untersu-
chung und strafrechtlichen Vertolgung von terroristischen Straftaten und von
grenziiberschreitenden Taten, die mit mindestens drei Jahren Freiheitsstrafe
bedroht sind, verwendet werden. Die Verwendung schliet die analytische
Auswertung und Verkniipfung der Daten ein. Erlaubt ist auch die Auswertung,
um jene Personen zu bestimmen, die bei der Einreise besonders kontrolliert
werden sollen.'”*

Die Informationen diirten, soweit es sich nicht um sensible Daten handelt,
bis zu 15 Jahre gespeichert werden; danach werden sie nicht geléscht, sondem
nur unwiderruflich anonymisiert.'”

Das Department of Homeland Security darf die Daten an andere amerika-
nische Behorden unter Wahrung der Zweckbindung weitergeben.'*® Alle ame-
rikanischen Behérden diirfen die Daten wiederum an Drittlander weitergeben;
Voraussetzung dafiir ist ein Abkommen mit dem Drittstaat, das Datenschutzga-

191 FN 126. Zum Folgenden: Simitis, Ubermittlung der Daten von Flugpassagieren in
die USA: Dispens vom Datenschutz? NJW 2006, 2011; Sorger, Ubermittlung von
Fluggastdaten an die USA, in Julinet (tHrsyg). Datenschutzrecht und E-Government.
Jahrbuch 2008 (2008) 191; Papukonstantinuu/de Hert, The PNR Agreement and
Transatlantic Anti-Terrortsm Co-operation: No Firm Human Rights Framework on
Either Side ot the Atlantic, CMLRev 2009, 885; Hunschmunn, Das Verschwinden
des Grundrechts auf Datenschutz gegen hoheitliche Mallnahmen in der Pluralitit
von Rechtsregimen. EuGRZ 2011, 219; in Mutz-Liick/Hong (Hrsg), Grundrechte
und Grundtreiheiten - Konkurrenzen und Interferenzen (2012) 293; Hor-
nitng: Bochm. Comparative Study on the 2011 draft Agreement between the United
States of America und the European Union on the use und transfer of Passenger Na-
me Records (PNR) 10 the United States Department of Homeland Security (2012)
zugiinglich unter hup/gruen-digital.de/wp-content/uploads/201 203/PNR-EU-USA-
Study-120313.pdt (Stand $3.12.2012). Zum Vorschlag ¢ines allgemeinen Datenaus-
tauschabkotunens zwischen EU und USA De Busser. The Adaquacy of an EU-US
Partnership, in: Gutwirth/Leenes/De Hert/Poullet (Hrsg), European Data Protection:
In Good Health? (2012) 185: zum Datenschutz in den USA Slobogin, Die Zukunft
des Datenschutzes in den USA, Die Verwaltung 2011, 465.

92 Art 3, 15 Abkommen (FN 126).

193 Anhang des Abkommens (FN 126).

14 Art 4 Abkommen (FN 126).

%5 Art 8 Abkommen (FN 126).

"o Art 16 Abkommen (FN 126).
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rantien wie das Abkommen EU-USA enthilt, oder zumindest ein Notfall."”’
Direkt autgrund dieses Abkommens diirfen Passagierdaten und die Ergebnisse
threr Auswertung an Polizei- und Justizbehdrden der EU-Mitgliedstaaten sowie
an Europol und Eurojust weitergegeben werden,'™ was vielleicht auch ein
gewisses Interesse des Rates der EU am Abschluss erklirt.

Das Abkommen sieht Rechte aut’ Auskunft iber die gespeicherten Daten
und auf ihre Berichtigung und l.(‘ischun%« vor, verweist dafiir jedoch auf ver-
schiedene amerikanische Vorschrifien.'™ Diese scheinen cine gerichtliche
Kontrolle regelmiBig nicht zu erméglichen. Aufschlussreich ist in diesem Zu-
sammenhang Art 21 Abs 1 des Abkommens. Die Bestimmung lautet: ,,Durch
dieses Abkommen werden nach US-amerikanischem Recht keinerlei Rechte
oder Verginstigungen fir Personen privater oder offentlicher Art begriindet
oder auf diese tibertragen.*

Diese Datenschutzvorkehrungen gelten gemiB8 Art 19 des Abkommens
ausdriicklich als angemessen im Sinne der einschlagigen Datenschutzvorschrif-
ten der EU.

C. Verkniipfung der Elemente

Fiir die Bewertung ist zweierlei wichtig: Zum einen sind das sind nur Bei-
spiele; es gibt noch viel mehr. Zum anderen kénnen die Beispiele nicht isoliert
gesehen werden, nicht nur weil ihre Bedeutung sich erst im Gesamtkontext er-
schlieBt, sondem auch deshalb, weil sie iiber Kooperationsmechanismen unter-
einander rechtlich zusammenhéingen.200 Informationen, die iiber den Priim-
Mechanismus oder aus Vorratsdaten gewonnen wurden, kénnen zu Ausschrei-
bungen und Informationsiibermittlungen im SIS fiihren, zu dem wiederum
Europol Zugang hat, das Daten an dic Amerikaner weitergeben kann, die sie
wiederum mit Fluggastdaten verkniipfen diirfen und die Ergebnisse den europa-
ischen Sicherheitsbeharden iibermitteln diirfen. (Auch das ist nur ein Beispiel.)

IIl. Datenschutzrechtliche Bewertung

A. MaBstab

Versucht man diese Situation zu bewerten, braucht man zunichst einen
MaBstab.”™®' Diesen bildet das Grundrecht auf Datenschutz, das in Art 8 Europi-

197 Art 17 Abkommen (FN 126).

198 Art 18 Abkommen (FN 126).

199 Art [1-13 Abkommen (FN 126).

200 Ausfuhrlich zu den Verkniipfungen zwischen einschlidgigen Agenturen und Informa-
tionssystemen Boehm (FN 112) 321 ff; aktualisierte Kurzfassung in Boehm, Infor-
mation Sharing in the Area of Freedom, Security and Justice — Towards a Common
Standard for Data Exchange between Agencies and EU Information Systems, in
Gunwirth/Leenes/De Hert/Poullet (Hrsg), European Data Protection: In Good
Health? (2012) 143; weiters Demmelbauer, Europol, Eurojust und das Europdische
Justizielle Netz (2012).

201 Dazu Berka, Gutachten (FN 92) 68 ff; weiters (abgesehen von den Kommentaren zu
GRC und EMRK) Siemen, Datenschutz als europdisches Grundrecht (2005);
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ischen Grundrechtecharta (GRC) gewdihrleistet (und in Art 16 AEUV wieder-
holt) wird. Es st im Zusammenhang mit Art 7 GRC zum Schutz des Privatle-
bens. zu dem os lex specialis ist. und im Lichte jener Rechtsquellen auszulegen,
aul” denen es nach den Erlduterungen zur GRC aulbaut: Ant8 EMRK, das
Ubereinkommen des Europarats zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten von 1981 und die DatenschutzRL
der EG. Wichtig ist auch der Zusammenhang mit dem Recht auf effektiven
Rechtsschutz nach Art 47 GRC.

Inhaltlich ergeben sich darsus folgende Grundsitze: Die Verarbeitung von
Daten vom Erheben bis zum Weitergeben bedart. sofern es keine freiwillige
Lmwilligung gibt. ciner ausreichend klaren und bestimmten gesetzlichen
Grundlage, die Eingriffe vorhersehbur macht. Fir die Legitimitdt und Verhiilt-
nismiBigkeit einer entsprechenden Regelung ist zuniichst gine bewusste Abwi-
sungsentschetdung des Gesetzgebers Voraussetzuny, Dann geht es um die
Criorderlichkeit der Erhebuny der jeweiligen Daten — Stichweort Datensparsam-
keit — und schlieBlich ist v cine Zweckbindung der Daten entscheidend. die
sich in konkreten Beschriinkungen ihrer Verwendung, des Zugriffs auf sie und
der Dauer ihrer Speicherung nicderschlugen muss. Wichtig im Hinblick auf die
Angemessenheit ist auch die getrenote Behandlunyg normaler und sensibler
Daten. Den cinzelnen Bewoffenen sind Moglichkeiten der Information, Rich-
tigstellung und Léschung ihver Daten ginzurdumen: diese Rechte miissen auch
effektiv durchscetzbar sein. Auerdem miiissen Vorkehrungen gegen Missbrauch
getrotten werden: ua ist Jdie Einhaltung der Datenschutzvorschritten von einer
unabhingigen Stelle zu iiberwachen.

B. Anwendung

Misst man den curopéischen Datenaustausch im Sicherheitsbereich an die-
sen Grundsitzen, ergibt sich folgendes Bild:

Enndickl, Die Zulissigkent von Intormastionseingritfen in der Rechtsprechung des
EGMR. in IS Machucek/Matscher (2008) 95, Esser, Europiischer Datenschutz —
Allgemeiner Tell — Mindeststundards der Europiitschen Menschenrechiskonvention,
in Wolterw Schenkestiteer RuthigiZoller (FN 128) 281: Brirz, Europiisicrung des
wrundrechilichen Datenschuizes? EuGRZ 2009, |; D¢ Hert/Gutirwireh, Data Protec-
tion in the Case Luw of Strasbourg und Luxemburg — Constitutionalisation in Ac-
ton, in Ganirth/PowllevDe Hervde Terwangne/Nvwwt (Hrsg), Reinventing Data
Protection? (2009) 3; Bodenschatz, Der curopidische Datenschutzstandard (2010);
Guild. The Lisbon Treaty, The Stockholm Programme: and Data Transter m the New
ASF): Where ure the Limits? in WolfGoudappel/de Zwaan (FN 91) 195; N.
Raychener, Europiiisches Dutenschutzrecht — quo vadis”? in V. Raschauer (Hrsg),
Datenschutzrecht 2010 Q011 89 (91 (1) Spiccker, Kommt dus | Volkszihlungsur-
wil™ nun durch den EuGH? — Der Eurepiiischie Datenschutz nach Inkraftireten des
Vertrages von Lissabon, JZ 2011, 169: Boekm (FN 112) 19 I 4/hers, Umgang mil
paersohenbezogenen  nformatonen  und  Daten,  in Hofmann-RiemSchmidi-
Afmansn lu,(f/\uhh (FN 156) § 22 Rz 3 11 Bulthasar, Was heifit véllige Unabhiin-
gigkeit™ bei einer staatlichen Verwalungsbehorde? ZOR 2012, 5,
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1. Rechtsgrundlage

Eine klare Rechtslage gibt es zu verschiedenen Einzelfragen, aber sicher
nicht insgesamt. Vielmehr haben wir es mit einem fast undurchschaubaren
Flickwerk von vielfach vagen und nicht auf einander abgestimmten Teilrege-
lungen zu tun. Die DatenschutzRL der EG gilt nur fiir sicherheitsrelevante
Aktivititen der ehemaligen Ersten Sdule wie den personenverkehrsbezogenen
Teil des SIS oder die Vorratsdatenspeicherung. nicht aber fiir die polizeiliche
und justizielle Zusammenarbeit fiir Strafsachen.™® Fiir sie gab es lange Zeit
iiberhaupt keine allgemeinen datenschutzrechtlichen Regelungen. fiir einzelne
Bereiche, ctwa Frontex, auch keine spezifischen. Dann wurde dafiir der Daten-
schutz-Rahmenbeschluss erlassen, doch gilt dieser wiederum nicht in Berei-
chen, in denen bereits ein ,vollstindiges, in sich geschlossenes Regelwerk
besteh(} das alle relevanten Datenschutzaspekte erfasst und ausfiihrlicher
regelt“?™ — also ua nicht fiir Europol, den polizeiliche Teil von SIS und den
Priim-Beschluss. In anderen Bereichen soll der Rahmenbeschluss auch nicht
einfach so, sondermn erst nach Maﬁgabe eines Giinstigkeitsvergleichs mit den
dort anwendbaren Regeln gelten.” Der Bericht der Kommission iiber die Um-
setzung des Rahmenbeschlusses weist aus, dass von den betroffenen 26 Mit-
gliedstaaten nur 14 auch nur behaupten, den Beschluss ganz umgesetzt zu ha-
ben*” Soweit dies der Fall war, unterscheiden sich die Umsetzungsvor-
schriften erheblich. Die europiischen Sonderregelungen fiir Einzelbereiche sind
aus prundrechtlicher Sicht meist etwas besser als der Rahmenbeschluss, aber
untercinander in Konzept und Terminologie keineswegs einheitlich und vertei-
len sich jeweils auf eine Reihc von Sekundir-, Tertifir- und Quartirakie ™
Typisch ist auch eine vage Integration vélkerrechtlicher Standards, etwa mit der
Formulierung: ,.Unbeschadet der spezifischen Bestimmungen dicses Beschlus-
ses tragt Europol den Grundsitzen des Ubereinkommens des Europarates vom
28. Januar 1981 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten und der Empfehlung R (87) 15 des Ministerkomitees
des Europarates vom 17. September 1987 Rechnung. M7 Auf die Besonderhei-
ten, die fur das Vereinigle Kénigreich, Irland. Dinemurk. Norwegen, lsland,
die Schweiz und Liechtenstein gelten, kann hier nur verwiesen werden.

02 Art3 Abs2 RL 95/46/EG des Furopiischen Parlaments und des Rates vom
24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten und zum freien Datenverkehr, ABI L 1995/281, 31.

203 ErwGr 39 Rahmenbeschluss 2008/977/J1 des Rates vom 27.11.2008 iiber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen verarbeitet werden, ABI L 2008/350, 60.

204 ErwGr 40 Datenschutz-Rahmenbeschluss (FN 203).

205 Bericht der Kommission an das Européische Parlament, den Rat, den Europdischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen auf der Grundla-
ge von Art 29 Abs 2 des Rahmenbeschiusses des Rates vom 27.11.2008 iber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden, KOM (2012) 12 endg 3.

206 A legal patchwork™; Boehm (FN 112) 373.

207 Art 27 Europol-Beschluss (FN 99). Ahnlich ErwGr 20, Art 57 SIS I1-Beschluss (FN
27), ErwGr 19, 20 und Art 25 Priim-Beschluss (FN 33).

B
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2. Verhiltnismiigkeitspriifung

In praktisch allen einschldgigen Rechtsakten findet sich eine Bezugnahme
auf den Datenschutz und die einschldgigen Grundrechte, und es handelt sich
dabei um mehr als eine bloB rituelle Beschworung und den blof formalen
Nachweis einer VerhiltnismaBigkeitspriitung. Trotzdem gibt es auch hier gra-
vierende Detizite, va im Hinblick aut eine ausreichende politische Diskussion
in der Offentlichkeit. Das hangt zunichst damit zusammen, dass praktisch alle
Akte noch im Rahmen der Dritten Siule, das heilit ohne das Europédische Par-
lament erlassen wurden; einige von ihnen”” ibrigens am letzten Tag vor In-
kratttreten des Vertrags von Lissabon, der zur Mitentscheidung mit dem Euro-
pdischen Parlament verpflichtet. Dazu kommt, dass zur Begrindung in der
Oftentlichkeit oft Teilaspekte wie die Terrorismusbekimpfung, der Kampf
gegen Kinderpornogratie oder die Wiinsche der USA in den Vordergrund ge-
stellt werden, wihrend iber andere, oft gleichwertige Motive nicht geredet
wird; hier entsteht auch manchmal der Eindruck der Unlauterkeit. Eine ordent-
liche VerhadltnismaBigkeitsprifung ist auch deshalb schwierig, weil die Ent-
scheidung iiber die Datenermittlung von der Entscheidung tber die Datenver-
wendung und -weitergabe oft zeitlich und/oder kompetenziell getrennt ist. ZB
entscheiden die Mitgliedstaaten zundchst einzeln tber die Einrichtung ver-
schiedener Datenbanken und spéter gemeinsam in der EU tiber ihre grenziber-
schreitende Verwendung nach dem Vertiigbarkeitsgrundsatz, oder es entschei-
det die EU zunichst iiber die Vorratsdatenspeicherung als solche und die
Mitglicdstaaten dann einzeln tber die konkrete Nutzung und Weitergabe der
gespeicherten Informationen. Zum Zeitpunkt der Entscheidung iiber ihre Er-
mittlung ist ihre Verwendung daher nicht absehbar. Zum Zeitpunkt der Ent-
scheidung tber die Verwendung sind die Daten aber schon vorhanden, und nun
wire schwer einzusehen, warum man sie nicht zu necuen Sicherheitszwecken
nutzen sollte. Eine umtassende Erorterung unter Beriicksichtigung der Kombi-
nationswirkungen unterbleibt daher.”™® SchlieBlich ist, wie uns das Gutachten
von Berka gezeigt hat, eine Erorterung der VerhidltnismaBigkeit wegen der
Risikostruktur im Sicherheitsbereich zwar besonders schwierig;®'’ aber die
Informationsprobleme, die sich aus fehlenden Berichten tiber den Vollzug und
bloBen Pseudoevaluierungen wie zur Vorratsdatenspeicherung ergeben, sind
vermeidbar.

3. Datensparsamkeit

Datensparsamkeit ist — so viel sollte aus den wenigen Beispielen deutlich
geworden sein — nicht die Haupttugend der europdischen Sicherheitsverwal-
tung. Die Menge der Daten und der erfassten Personen und des Informations-
austausches ist in den letzten Jahren rasant gestiegen. Bedenklich ist va die
Speicherung von Daten ohne oder nur aus minimalem Anlass — zB die Tele-

208 So die Europol-Durchfiihrungsbeschliisse (FN 136, 140, 141).

209 Ausfiihrlicher und mit Beispielen Weinzierl, Europdische Parallelentwicklungen als
Gegenstand  menschenrechtsorientierte Evaluierung, in Albers/Weinzierl (Hrsg),
Menschenrechtliche Standards in der Sicherheitspolitik (2010) 147.

210 Berka (FN 92) 102 ft.
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kom-Vorratsdaten®'' oder Fluggast- oder Zahlungstransferinformationen?, die
Aufnahme von Personen in das Europol-System, von denen nur vermutet wird,
sie konnten Verbrechen begehenzn. Hier besteht im Ubrigen auch die Gefahr
der Diskriminierung aus besonders verponten Griinden wie Rasse, Herkunft,
Religion oder Weltanschauung. Ahnlich problematisch ist die Speicherung der
Daten von bloflen Verbrechensopfern, Zeugen oder Begleitpersonen, ohne dass
dabei ausreichend unterschieden wird.?'"* Die Senkung der Schwelle fir die
Aufnahme in die Systeme verschirft ihre generelle Asymmetrie, namlich die
Tatsache, dass man leicht hinein, aber schwer wieder heraus kommt.

4. Zweckbindung

Ein grofies Problem der europidischen Sicherheitsverwaltung bildet die
Zweckbindung der Daten. Sie ist grundrechtlich fundamental, aber wegen der
nachtrdglichen Hinzufligung neuer Zwecke oft nicht verldsslich, und va wird
sie in der Zusammenarbeit der Mitgliedstaaten untereinander, der Mitgliedstaa-
ten mit den Agenturen und anderen Stellen der EU, der Agenturen untereinan-
der oder in gemeinsamen Ermittlungsteams und im Verkehr mit Drittstaaten
immer schwicher. Analysiert man die Rechtsvorschriften, fiihrt die Weitergabe
von Daten regelmidBig zu Zweckerweiterungen; mehrfache Weitergaben zu
weiteren Zweckerweiterungen. Besonders auffillig ist das dann, wenn zundchst
nicht aus Sicherheitsgriinden aufbaute Datenbanken wie Eurodac oder der per-
sonenverkehrsbezogene Teil des SIS fiir Eurojust und Europol ,,im Rahmen
ihrer — stetig wachsenden — ,,Aufgaben® geotfnet’® oder wenn urspriinglich
enger zweckgebundene Daten an Drittstaaten unter sehr vagen Zweckbindun-
gen weitergegeben werden’® — womit im Ubrigen auch die Regeln iiber die
Hochstspeicherdauer unterlaufen werden. Eine tibergreifende Zweckbindung
dirfte auch daran scheitem, dass dies eine entsprechende Markierung der Daten
voraussetzt, was zT, aber wohl nicht durchgéngig gewihrleistet ist.

2t FN 124,

212 FN 126, 127.

M3 FN 130.

24 FN 135.

215 Art 21 Europol-Beschluss (FN 99); Art 4! SIS [1-Beschluss (FN 117); Gednderter
Vorschlag VO des Europdischen Parlaments und des Rates iiber die Einrichtung von
»EURODAC* fiir den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven
Anwendung der VO (EU) [.../...] (zur Festlegung der Kriterien und Verfahren zur
Bestimmung des Mitgliedstaats, der fiir die Pritfung eines von einem Drittstaatsan-
gehorigen oder Staatenlosen in einem Mitgliedstaat gestellten Antrags auf internati-
onalen Schutz zustidndig ist) und fiir der Strafverfolgung dienende Antrige der
Strafverfolgungsbehorden der Mitgliedstaaten und Europols auf den Abgleich mit
EURODAC-Daten sowie zur Anderung der VO (EU) 1077/2011 zur Errichtung ei-
ner Europidischen Agentur fiir das Betriebsmanagement von 1T-Grof3systemen im
Raum der Freiheit, der Sicherheit und des Rechts, KOM (2012) 254.

216 Bei FN 194.
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S.  Rechtsschutz

SchlieBlich ist der Rechtsschutz unzureichend: oft sogar nur eine Illusion.
Dus liegl zuniichst daran. duss Eingriffe in das Recht auf Datensehutz von den
Betroltenen regelmiBig nicht wahrgenomunen werden kKdnnen, eine amtswegi-
ge Information aber auch post festum nur in ganz seltenen Ausnahmesituatio-
nen vorgeschen st und Auskintte mach groiziigigen Regeln verweigert wer-
den dirten®™ Es liegl aueh an tler Organisation des Rechtsschutzes, der in
viglen Fillen die intergouv cernementalen Eierschalen nicht abgestreift hat und
die gerichtliche Ebene gar nicht erreicht. " Und os licgt auch immer noch an
cimem inangelnden Willen 2ur Zusamimenarbeit. Statt langer Statistiken eine
kurze Geschichte:*™"

Die franzosische Grenzpolizei verweigerte im Jahr 2000 einem israeli-
schen Staawsbirger dic Einrcise. Der Betrottene klagte dagegen und erhielt
2401 vor dem zustndigen Verwsliungsgericht recht. 2003 wurde ihm aller-
dings eig Visum von der osterr Botschatt verweigert — unter Berufung auf ¢ine
Ausschreibung zue Einreiseverweigerung im SIS, die das franzosische Innen-
ministerium aulpgrund des grenzpolizeilichen Zwischentalls im Jahr 2000 ver-
fligt hatte. Die Einzelheiten der Ausschreibung erfuhe der Betroffene im dritten
Versuch e Juhr nach der Visumsverweigerung durch eine Auskuntt des dsterr
Innenministeriums, Unter Hinweis auf die Entscheidung des franzésischen
Verwaltungsgerichts beantragte or nun die Loschung dJer Ausschreibung in
Frankeeich. Da der Antrag ohne Reuktion blieb, klagte er schlieBlich auf La-
schung bei der Sstert Datenschutzkommission. Diese machte im Sinne effekti-
ven Rechtschutzes alles richlig: Sic bejubte zunichst ihre Zustindigkeit auf der
Grundlage des SDU, gab dunn dem franzésischen lnnenministerium (ertolglos)
Gelegenheit zur Stellungnahme. tund den Loschungsunspruch nach den ein-
schliigigen Bestimmungen des SDU und des franzosischen Rechts begriindel,
leilet wus dent SDU ihre Befugnis ab. ausnahinsweise einen Leistungsausspruch
Zu treffien. und verptlichtete Frankreich Mitte 2005 zur Léschung der Aus-
schreibung binnen drei Wochen Die Ausschretbung wurde freilich nicht ge-
lischt. Stattdessen  beschiifligte sich die Gemeinsaite Kontrollinstanz  des
Schengen-Systems mit dem Fall. Frankreich brachte dort vor, das Urteil des

217 FN 174,

28 ZB Art 30 Abs 5 Europol-Beschluss (FN 99)

2713 Art 32 Europol-Beschluss (FN 99).

0 Der folgende Fall wird g geschildert von Kénig. Die datenschutzrechtliche Umsetzung
ud Praxis von Scheogen i Osterreich, in Breitenmoser/Gless:Lagodny (FN 156)
71 180 1) die reterierte Lscheidung der Datenschutekommission vom 7.6.2005,
KI21.001/0U09-DSK. 2005, 2t unter www.ris,bhagv.at/Dsk/ zuginglich. Vergleich-
bare, lir die Effizienz des Kochtsschutzsysterns uuch nicht gerade sehmeichelhatie
Fiille prasenticrt Browwer, Tlie Other Side of Moon, [he Schengen intermation Sys-
tein und Humon Rights: A Tusk for Nutional Courts (20U8) such ugénglich unter
www.eeps.ei‘books/other-side-mouns-sehengen-intormation-system-and-hunian-
rights-lask-nationul-counts (Stand §3.12.2012) 5 Y. Zu den strukturellen Problemen,
die hiater dicsen Rechitsschutzdeliziien stehen, Merli, Rechisschutz in grenziber
sehreitenden  verwallungsrechtlichun - Kooperationsvertuhren. - Holowbek/Lang
tHesg). Vertahren der Zusamimenarbeit von Verwaltungsbehorden in Europa (2012)
377 (386 t).

74

Referate und Diskussionsbeitriige

Verwaltungsgerichts aus 2001 sei noch nicht rechtskréftig. Die Gemeinsame
Kontrollinstanz 16ste den konkreten Fall nicht, nahm ihn aber zum Anlass fiir
eine Umfrage iiber die Praxis der Anwendung des Art 111 SDU und machte
dann einen Interpretationsvorschlag fiir das Nebeneinander von Verfahren in
mehreren Mitgliedstaaten. 2009, also nach neun Jahren, war die Ausschreibung
noch aufrecht. Was seither geschah, ist 6ffentlich nicht bekannt.

D.  Ergebnis

Zusammenfassend muss man also sagen, dass die europdische Sicherheits-
politik und -verwaltung einiges erreicht hat, im Datenschutzbereich aber noch
viele und schwerwiegende Mingel aufweist. Das ist nun nicht nur die einhelli-
ge Meinung aller einschldgigen Untersuchungen, sondern auch den Organen
der EU selbst bewusst. Es soll sich daher etwas dndern.

IV. Ausblick

A. Vertrag von Lissabon

Zunichst ist zu beriicksichtigen, dass der Vertrag von Lissabon hier schon
einige Verbesserungen gebracht hat: Durch die Auflésung der Sdulenstruktur
und die supranationale Wiedervereinigung des Raums der Freiheit, der Sicher-
heit und des Rechts werden die wesentlichen Rechtsakte auch vom Europdi-
schen Parlament beschlossen und vom EuGH kontrolliert.”® Auch wenn noch
Ubergangsregelungen und Ausnahmevorschriften bestehen bleiben, hebt das
doch die demokratische Legitimation und die rechtsstaatliche Qualitdt des ein-
schldgigen Rechts.

B. Vorschlag der DatenschutzRL im Bereich Polizei und Strafjustiz

Im Mittelpunkt wird aber die Neuordnung des Datenschutzes stehen, wie
sie die Kommission in ihrem Reformpaket 2012 vorgeschlagen hat. Fiir die

221 ZB Suhr, Die polizeiliche und justizielle Zusammenarbeit in Strafsachen, in Fasten-
rath/Nowak (Hrsg), Der Lissabonner Reformvertrag (2009) 299; Hijmans/Scirocco,
Shortcomings in the Data Protection in the Third and Second Pillars. Can the Lisbon
Treaty be Expected to Help? CMLRev 2009, 1485; de Zwaan, The new governance
of justice and home affairs. Towards further supranationalism, in Wolfj/Goudappel/
de Zwaan (FN 91) 7.

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdi-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,Der
Schutz der Privatsphire in einer vernetzten Welt. Ein europiischer Datenschutzrah-
men fir das 21. Jahrhundert”, KOM (2012) 9 endg; Vorschlag fiir RL des Europdi-
schen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zustidndigen Behorden zum Zwecke der
Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr, KOM (2012) 10 endg; Vor-
schlag fiir VO des Europdischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (Datenschutz-Grundverordnung), KOM (2012) 11 endg. Dazu Souhrada-

[8)
3
3
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polizeiliche und justizielle Zusammenarbeit in Stratsachen ist eine RL vorgese-
hen, die fur die innerstaatliche Dalenverarbeitung ebenso §elten soll wie fur
den Austausch zwischen Mitgliedstaaten und mit Dritten.”~ Der Entwurf ent-
hélt eine ganze Reihe von Verbesserungen, zB die Unterscheidung verschiede-
ner Kategorien betroftener Personen und von Daten autgrund von Fakten oder
bloBer Vermutungen,”™* eine Stirkung der Aufsicht™™ und eine Verbesscrung
der Rechte der Betrotfenen von der Vertretung ihrer Anliegen auch durch Ver-
binde™ bis hin zum Recht auf einen gerichtlichen Rechtsbehelf gegen Ent-
scheidungen der Autsichtsbehorde™’. Er enthiilt natiirlich auch Schwachpunkte,
so zB die ganz weiche Beschrinkung bei der Dateniibermittlung an Drittlan-
der.”™ Sein grofiter Mangel ist aber, dass er entgegen den Absichten seiner Ver-
fasser™ eben nicht zu einer umtassenden und kohiirenten Regelung fithrt.”*
Abgesehen davon, dass er den Mitgliedstaaten in manchen Bereichen weite
Spielrdume lédsst, die unterschiedlich genutzt werden kénnen,”' ist er eben nur
ein — schwicherer — Sonderstandard fur die polizeiliche und justizielle Zusam-
menarbeit und nicht Teil des allgemeinen Standards, der mit Verordnung er-
neuert werden soll; hier wirkt die Séulenteilung immer noch nach. Dazu
kommt, dass er die davor erlassenen einschlidgigen Datenschutzbestimmungen
nicht ersetzen soll.”* Die Sonderregelungen Hir zB Europol, das SIS oder Priim
sollen also bleiben und allentalls spiter nach und nach angepasst werden. Frei-
lich st abzuwarten, welche Verdnderungen die RL in dem nun begonnen Dis-
kussionsprozess bis zu ihrer Erlassung noch erfahren wird.

In einem Punkt wirkt der Vorschlag treilich ganz besonders vereinheitli-
chend: Weil er auch die rein innerstaatlichen Datenverarbeitungen erfasst und
auch diese daher in ,,Durchtiihrung des Rechts der Union* erfolgen, unterliegen
auch sie vollstindig dem europédischen Grundrecht auf Datenschutz. Fir ein
osterr Grundrecht auf Datenschutz ldsst der Entwurf nur mehr einen marginaten

Kirchmayer, Das Gesamtkonzept tlir den Datenschutz in der Européischen Union, in
Jahnel (Hrsg), Datenschutzrecht. Jahrbuch 2010 (2011) 33; Kotschy, Daten schiitzen
und niitzen: Datenschutzrechtliche Weichenstellungen tiir die EU, in Vogl/Wanda
(Hrsg), Grundrechtsschutz, Minderheitenschutz, Datenschutz — Weichenstellungen
fir Europa (2012) 97; Priebe, Die innere Sicherheit im Lichte des neuen Daten-
schutzrahmens, ebenda, 115; Luchmayer, Zur Retorm des européischen Datenschut-
zes. Eine erste Analyse des Entwurts der Datenschutz-Grundverordnung, OJZ 2012,
841.

223 Art 2 Abs 1 RLvorschlag (FN 222).

224 Art 5 und 6 RLvorschlag (FN 222).

235 Art 40, 41 RLvorschlag (FN 222).

20 Art 50 Z 2, Art 53 Z 1 RLvorschlag (FN 222).

27 Art 51 RLvorschlag (FN 222).

233 Va Art 35, 36 RLvorschlag (FN 222).

22 RLvorschlag (FN 222).

239 So  auch die Stellungnahme des Europdischen Datenschutzbeauftragten
www.edps.curopa.cu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultati
on/Opinions/2012/12-03-07_EDPS_Reform_package DE.pdf (Stand 13.12.2012) 5 ff.

3 ZB Art 13 RLvorschlag (FN 222) zu den Einschrinkungen des Auskunfisrechts.

232 Art 59 RLvorschlag (FN 222).
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Anwendungsbereich. Nicht nur die Datenverwendung, sondern auch der Daten-
. . e - 2
schutz erfihrt also einen weiteren Europiisierungsschub.”?

C. Bleibende Probleme

Vermutlich wird die neue DatenschutzRL einige Probleme 16sen. Andere
werden aber sicher bleiben. Dazu gehoren die Fortdauer von ernsthaften Si-
cherheitsbedrohungen, die Notwendigkeit der Zusammenarbeit mit unterschied-
lich machtigen und rechtsstaatlich orientierten Partnern in einer unvollkomme-
nen Welt, die fehlende Uberblickbarkeit und Beherrschbarkeit des intemationa-
len Informationsaustauschs, die Vermeidung von Diskriminierungen angesichts
der Notwendigkeit von Generalisierungen und die rechtliche Beurteilung von
Sicherheitsmainahmen, zu deren Anwendung und Effizienz aus Sicherheits-
griinden keine Informationen preisgegeben werden (diirfen), so dass man sich
mit der Plausibilitit von bloBen Behauptungen begniigen muss. Angesichts der
immer weiter wachsenden technischen Moéglichkeiten féllt datenschutzrechtli-
cher Optimismus daher schwer.

233 Vgl aus deutscher Sicht Britz (FN 201); Wollenschliger (FN 91) 51 ff, Kotzur, Der
Schutz personenbezogener Daten in der europdischen Grundrechtsgemeinschaft,
EuGRZ (2011) 105; Masing, Ein Abschied von den Grundrechten, Siiddeutsche Zei-
tung 9.1.2012; Masing, Herausforderungen des Datenschutzes, NJW 2012, 2305
(2310 ).
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