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fassungsgesetzgeber zusinnbar ist. Aber dieser Streit ist ein alter Hut und in der 
Praxis nicht relevant. Die Ausnahme in Art 20 Abs 3 B-VG ist aus meiner Sicht 
genauso wenig schrankenlos, wie dies Art 52 B-VG ist. Beide werden durch das 
datenschutzrechtliche Regime begrenzt, so dass die Verwaltung sowohl nach der 
einen als auch nach der anderen Grundlage nur die Informationen weitergeben 
dart; die unbedingt erforderlich sind, um der Auskunftsptlicht nachzukommen. 
Vertritt man nach Art 20 Abs 3 B-VG daher eine strenge Auffassung in Bezug 
auf die Bundesregierung, kann der Nationalrat jedes Informationsbedürfnis auch 
über Art 52 B-VG stillen. 

Hon. -Pro.f Dr. Kurt Heller 

Dankeschön. Wenn keine weitere Frage mehr ist, dann schließe ich die heu­
tige Nachmittagsveranstaltung. Es geht morgen wieder hier weiter um 9.00 Uhr 
Früh. Dankeschön. 

Univ.-Pro.f DDr. Christoph Grabenwarter 

Einen sch„nen guten Morgen. meine Damen und Herren! Ich darf Sie zur 
zweiten Sittung der ÖtfcatJich-Red1tlichen Abteilung sehr herzlich begrüßen. 
Wir werden heute fonseucn mit dem Y.\ eilen Rctcrat, jenem von Prof. Merli, der 
sich mit den europa- w1d imemalilJnalrechtliche.n Aspektt:n beschäftigen , ird. 
\.\'ir begrü.ßt:n neu l linzugckon.um:ne, jetzt nicht nur den c::hemal1gcn Richter am 
Gerichtshof ckr EuropHischcn Unio11 Pc:t� Jann. somlt:rn auch die amtierende 
Richterin Maria Berger. ir setzen heUle urunindbar nach dem Vortrag von 
Pro[ Merli ohm: 'im: Pause mit der Diskus ·iun .fort, die;;s aus Zcicgründc:n. weil 
wir dann noch das Reforat von Präsident Pürstl am Vormittag hören werden. 
Prof. Merli ist Profossor für ötlentliches Recht an der Universität Graz, hat sich 
dort 1994 habilitiert, nach einem Forschungsaufänthalt in Heidelberg, wohin er 
nach der Habilitation fü.r seine erste Profossw· zurückgekehrt ist. Dann war er 
einige Jahre als Profossor an der Techrlischen Universität in Dresden tätig, seit 
2006 ist er wieder in Graz. Prof Merli ist vielen von uns bekannt als jemand, der 
über die gesamte Breite des ötlentlichen Rechts publi.ziert hat, immc:r auch mil 
rcchtsvergleichendem Bezug und mit Be�ug ,:um l::.uroparcchr, das heißt, er ist 
der ideale Referent, um europa- und intemutionalrechtlic.he Dimension de Da­
tenschutzrechts abzudecken, eine Dimc-n ·ion, die von größtmöglicher Dynamik 
geprägt ist. Wir haben vor uns Vorschläge fü r eine Richtlinie im Bereich des 
Schutzes natürlicher Personen bei der Verarbeitung Personen bezogener Daten 
zum Zweck der VcrhfnWJg .. ulckck.ung, Untersuchung und erfolgung von 
Straftaten und für ein' Datcnschuizgrw1dv.:rordnung - Reform chritte, die für das 
nationale Recht von eminenter Bedeutung sind, etwa in der Frage der Yorratsda-
1cnspeid1cruag un<l ihn:r Verfassung·- und Europarechtskonforrnirät. D.:is Thema 
\ lomttsdlllenspeicbcrung wird. weil e� von idt·n Rderatc.11 bcrü.hrt wird, am 
1:.nde der Di kussion gcsondl•rt b�-lrnmldl. Na1.:hdt:m Frau I rof. Rcindl­
Kn1uskopL wi ie ihrer Unterlage entnehmen könnl!n. auc:h über den Artikel I Oa 
Staatsgrundgesetz spre�h<::n möchte, , oill::n wir Lias für die Diskus ion über ihren 
\'ortrag, aufspa. m. Prolessor Merli. ich darr dit-h um dein Referat bitten. 
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Univ,-Prof Dr. Franz Merli 

Ja, Herr Vorsitzender, danke für die freundliche Vorstellung. Es wäre 
wahrscheinlich besser, wenn ich jetzt nichts mehr sagen würde, um den guten 
Eindruck nicht zu verderben, aber ich muss es wohl riskieren. Meine Damen 
und Herren! Meine Aufgabe besteht darin, das sehr anregende und mich sehr 
beeindruckende Gutachten, das Kollege Berka für uns erstellt hat, um die euro­
päische Dimension zu ergänzen. Ich nähere mich dem Thema nicht abstrakt, 
sondern von der Anwendungsseite, mit der Frage, welche Aufgaben eigentlich 
ein Grundrecht auf Datenschutz zu bewältigen hat. 

Das Grundrecht auf Datenschutz im Spannungsfeld zwischen 
Freiheit und Sicherheit - Die europäische Dimension• 

Spielt der Datenschutz angesichts unserer Sicherheitsregelungen noch eine 
nennenswerte Rolle? Da sich das ohne Einbeziehung der europäischen Ebene 
kaum feststellen lässt, schildert dieser Beitrag zunächst die Europäisierung von 
Sicherheitspolitik und Sicherheitsverwaltung (I.) und gibt einen Einblick in den 
vielfältigen Datenaustausch, der ihren Kern ausmacht (11.). Eine Antwort auf 
die Frage ergibt sich dann aus einer datenschutzrechtlichen Bewertung der 
derzeitigen Lage (III.) und einem Ausblick auf künftige Entwicklungen (IV.). 

I. Sicherheit als europäische Aufgabe91 

Die Gewährleistung von innerer Sicherheit, also die Verhütung und Ahn­
dung von Verbrechen, ist eine der klassischen Rechtfertigungen des Staates.92 
Einen Staat, der diese Aufgabe nicht einigermaßen bewältigt, halten wir zu 
recht für gescheitert. Das gilt seit langem und heute mehr denn je. Mehr denn je 
wird uns heute aber auch bewusst, dass diese Aufgabe kein Staat mehr allein 
leisten kann. 

A. Gründe für die Europäisierung

Die Europäisierung hat mehrere Gründe. Die als Globalisierung bezeich­
nete übernationale Verflechtung vieler Lebensbereiche spart die Kriminalität 
nicht aus, und die zunehmende Mobilität von Menschen, Waren, Dienstleistun­
gen und Kapital wie auch die Entwicklung von Techniken, die die persönliche 

Für umfangreiche Rechcrc.hearheit.e.n danke ich .liirge11 Pirker.
01 Teil I folgt weitgehend Mi:rli, Innere Sicherheit als eine eumpäisc.he ufgabe? in 

ffiopo11/o.t-S11·a11ga1-/Digg.:lma11n/Ra11c1r (llr.;g), Rechtssta:1_1, Freiheit und Sicherheit 
111 Europa/Rule of Law. Frccdom and Sccurity in Europ� uu de droit, liber1� et ,;e­
curitc cn Europe, . ocicta.� luris Puolici Europaei .ßd 6(2010 367: dor1 auch wnfas­
scnde Liter.uurnaohweise. ullerdem: Wnllensd,/üger. Die Gcwährleiatung von i­
cherhcit ini Spannungsfeld der nationalen, unionalcn und EM RK-Grundrechtsord­
nungen, .:benda, 45: ScMndmf-llauhnld, Europäisches ichcrhcitsverwaltungsrecht 
(201 0); Bn1[!.gema1111/den Baer. Policing and Interna! Sccurity in the Post-Lisbon E­
ra: New Challengcs head, in Wnlff(Goudappellde lll'aan (Hrsg), Frecdom Sccurity 
and .lustice after Lisbon and Stockholm (2011) 135 

92 Berku, Das Grundrecht auf Datenschutz im Spannungsfeld zwischen Freiheit und 
Sicherheit (Gutachten zum 18.ÖJT, 2012) 98. 
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Anwc:sc:nheit der Akteure in vielen Fällen erübrigen, erütföen neue Chancen 
auch für Verbrecher. Wenn Polizei und Strafverfolgungsbehörden dagegen nur 
auf nationaler Ebene agieren, geraten sie zwangsläufig ins Hintertreffen. 

Das spricht für internationak Zusammenarbeit, aber noch nicht automa­
tisch für Europäisierung. Die Europäische Union ist allerdings in zweifacher 
Hinsicht die nächstliegende Ebene der Kooperation. Zum einen hat sie einige 
der geschilderten Bedingungen, die grenzüberschreitendes Verbrechen erleich­
tern, selbst gefördert oder gar geschatfon, etwa ein Mehrwertsteuersystem, 
einen Stromhandelsme-:hanismus oder eine Mehrebenensubventionspolitik, die 
zu Betrug einladen, va aber einen „Raum ohne Binnengrenzen, in dem der freie 
Verkehr von Waren, Personen, Dienstleistungen um.l Kapital [ ... ]gewährleistet 
ist"93 , in dem dann aber eben auch keine Personenkontrollen an den Binnen­
grenzen mehr stattfinden. Daher liegt es nahe, dass die Mitgliedstaaten, die 
vom Binnenmarkt und der Unionsbürgerfreizügigkeit profitieren, auch bei der 
Abwehr negativer Folgeerscheinungen zusammenarbeiten. 

Zum anderen ist die Europäische Union unabhängig davon das Forum, das 
sich am besten für eine Sicherheitszusammenarbeit eignet. Die EU ist groß 
genug. lltTI merkbar� Ko peruiionsgcwinne nach innen zu ermöglichen und 
gcmcu1same lmcrcsscn nach aufü:n wirksam zu vertreten. Sie setzt sich aus 
i\litg:lledstuat,m zu ·aiT1D1en. die eine bc;timmtc Mindesthomogenität an Interes­
·1:n. Kulturen und Rcchtsg.rundlagen uufweisen.')4 Sie verfügt über kooperati­
onserprobte Mitglieder, Institutionen und Verfahren und über Erfahrung in 
vielen Formen der Koordinierung, gegenseitigen Unterstützung und Hannoni­
sierung. Und sie ist unter allen in Frage kommenden Alternativen jene Organi­
sation, die noch am ehesten die erforderliche demokratische und rechtsstaatli­
che Mindestqualität sichern kann. 

B. Entwicklung des Sicherheitsrechts

Aus diesen Gründen ist Sicherheit im letzten Jahrzehnt zu einer Kemaut'­
gabe der EU geworden, nach aulkrvertraglichen Anfängen über die Dritte Säu­
le der EU und ihre Teilvergemeinschaftung in Amsterdam bis zur vollständigen 
lntegrc1tion t.lei> Raums der Freiheit. t.lt:r icherheit und des Rct:bts durch den 
V..:rtra� V{!l1 Lissabon.'" Ih1�e Bedeutung und lJynamik Ldgt sich in den ertrag.­
liehen Grundlagen. die weiteres Wad1stum or�ehcn,''<> i11 den s stcmalischen
Ausbauplänen ; ie dem ·tuckholmcr Programm."7 in eim:r mittlerweile unübcr­
·ehbaren Z11h.l on umnirtelbar einsdlliigig n Sekundäm: ·htsakten und in ei­
nem institutionellen Ausbau, der sich etwa im Ständigen Ausschuss nach

•u Art 26 Abs 2 AEUV.
'14 Vgl Art 2 EUV. 
"5 Übersil,;ht und umfassende Nachweise zB bei Suhr. Art 67 A.EUV, in Ca/lies/R11ffert 

(Hrsg). EUV/AEUV4 (2011). 
"" ZB Art 68, 71 AEUV. 
''7 ABl2010C 115/1. 
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n 71 EUV. in OL F9\ Europ 199 und F.urojust 11'11• im Europäi ehe Justiziel­
len etz ll)1 • in Fronu::x rn1, der Europäischen Beobnchtungsstelle für Drogen und 
Drogensuchtt03, der Task Force der Europäischen P lizdchefs 10J oder di en;en 
Expcrtennetzwerke 111-'i 7.eig1. Bemerkenswert sinc..l auch die Dominanz. der i­
.herheit gegenüber den andereo Komponenten d Raums der FreiheiL d r 
Sicherheit und des Rechts und die Sicherheitsaufladung von anderen Politikbe­
reichen, von Asyl über Telekommunikation und Verkehr bis zum Zoll. 

C. Europäisierung und Internationalisierung

Zur europäischen kommt die internationale Dimension, die für die Mit­
gliedstaaten oft wieder europäisch vermittelt auftritt. Die EU setzt Resolutionen 
des Sicherheitsrates der Vereinten Nationen zu den schwarzen Listen von Ter­
rorverdächtigen um, 106 bezieht Drittstaaten in den Sehengen-Raum ein, 107

')8 YO (EG) 1073/1999 des Europäischen Parlaments und des Rates vom 25.5.1999 
über die Untersuchungen des Europäischen Amtes für Betrugsbekämpfung (OLAF), 
ABI L 1999/136, 1. 

•N Beschluss 2009/371/Ji des Rates vom 6.4-2009 zur Errichtung des Europäischen 
Polizeiamts (Europol), ABI L 2009/121, 37. 

l<KJ Beschluss 2002/187/JI des Rates vom 28.2.2002 über die Errichtung von Eurojust 
zur Verstärkung der Bekämpfung der schweren Kriminalität, ABI L 2002/63, 1; Re­
sch luss 2009/426/JJ des Rates vom 16.12.2008 zur Stärkung von Euro just und zur 
Änderung des Beschlusses 2002/187/JI üher die Errichtung von Eurojust zur Ver­
stärkung der Bekämpfung der schweren Kriminalität, ABI L 2009/ 138, 14. 

101 Beschluss 2008/976/JI des Rates vom 16.12.2008 über das Europäische Justiziclle 
Nel7, ARI L 2008/34 • 130. 

rnz O (E 1) 2007/200-+ de.� Rates om 26.10.2004 zur En-ichtung einer Ew·opäischen 
gcntur fiir die operative Zm:ammenarbcit an den ußcngn„nzcn der Milgliedst.:13-

ten Jcr Europaischen Union. ABI L 2.00 349, 1, ge!indet1 durch lic VO ( ·G) 
863/2007 des Eurnpäi. chen Parlarncms und d�s Rate;; über oincn Mechanismus zur 
Bi ldung von. ofon ·in ab:1carru für focni-�ichcruagszwccke. J\131 L 2007/19 . 30. 

1111 0 (EWG) 302193 des Rates vorn 8.2-1993 zur Schaflung cim:r Eun)pliischcn Bt!­
obaclnungsstclle für Drogen und Drogcnruchl, ABI L 1993136. 1. '2UltllZ1 idF VO 
(EG) 165112003 des Rates vom 18.6.2003. ABI L 2003/ .24 .. 30. 

11w Europäischer Rat on Tamper.:: ( 15.fl 6. I O_ 1999 , chlussfolgcrungen d"s Vorsitzes.
Nr 44, WW\\.consilium,europa.eu/ucD,)C. cn1s Duw/docs/pres.�Datald� ec/OO_OO­
rl.d9.htm (Stand 8.12.20 I 2).

105 ZB Beschluss 2006/581/F.G der Kommission vom 7.8.2006 über die Einsetzung 
einer F.xp,mcngruppe zur Ermittlung des Bedarfs der Politik an Kriminalitäts- und 
Strafverfolgungsdaten. ABl L 2006/234, 29; Beschluss 2007/675/EG der Kommissi­
on vom 17.10.2007 über die Einsetzung der Sachverständigengruppe für Menschen­
handel. BI L 2007 _ 77. 29. 

106 ZB VO (EG) 881/2002 des Rates vom _7.5.2002 über die Anwendung bes1irnmter 
spe1.ifiscller restriktiver Maßn□.hmen gegen bestimmte f>ersoncn und Organisationen. 
die mit Osama bin Laden, dem AI-Qaida-Nct1.werk und den Tallbnn in erbit\dung 
stehen. und zur Aun1ehu11g der ·o EC'l) 467/W()J des Rall!!! über das Verbot der 

flSfül1r bestimmter Waren u:,cl DiensLlcisrungen nach Afghanistan. über die Au:­
wcrtung de: Flugverbots und des Einfrierens von Geldern und anderen Finanzmit­
teln betn:ffend die Tn!ihnn ,on Afghanistan, AFll L 2002/139, 9; DurchführungsYO 
(EU) I 001 _o 12 der Kommt�ion vom 29. l0.2012 zur 181. Änderung der YO (EG) 
R 1/2002 d<S Rat s über die Anwendung hestimmter spezifischer restriktiver Maß-
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nimmt Klauseln über die Zusammenarbeit in der Terrorismusbekämpfung in 
Assoziationsabkommen aut: iux schließt Abkommen mit Urittstaaten, etwa über
Rechts- oder Amtshilfo 109 oder die Auslieforung von Verdächtigen und Straftä­
tern I IU, und bewirkt durch eine Mischung aus politischem Druck, finanzieller 
Hilfo, Visaerieichterungen und Rückführungsübereinkommen eine Vorverlage­
rung der Außengrenzkontrollen auf Nachbar- und Beitrittsstaaten 111.

Insgesamt ist also die Gewährleistung von Sicherheit zu einer genuin eu­
ropäischen Aufgabe geworden, und die heutige Sicherheitspolitik und Sicher­
heitsverwaltung lassen sich ohne Einbeziehung der europäischen Dimension 
nicht mehr angemessen beschreiben. 

II. Die europäische Sicherheitsverwaltung als Datenverwaltung
Die europäische Sicherheitsverwaltung besteht nun zu einem großen Teil 

aus Datenverwaltung. Auf europäischer Ebene sind, wie zB die Beteiligung von 
Europol an Gemeinsamen Ermittlungsgruppen oder die Einsetzung von Sofort­
einsatzteams durch Frontex zeigen, unmittelbare operative Tätigkeit zwar nicht 

nahmen gegen bestimmte Personen und Organisationen, die mit dem Al-Qaida­
Netzwerk in Verbindung stehen, ABI L 2012/300, 43 

1u·1 ZB Übereinkommen zwischen dem Rat der Europäischen Union sowie der Republik 
Island und dem Königreich Norwegen über die Assoziierung der beiden letztgenann­
ten Staaten bei der Umsetzung, Anwendung und Entwicklung des Schengen­
Besitzstands, ABI L 1999/ l 76, 36: Abkommen zwischen der Europäischen Union, 
der Europäischen Gemeinschaft und der Schweizerischen Eidgenossenschaft über 
die Assoziierung dicst:s Staates bei der Umsetzung, Anwendung und Entwicklung 
des Sehengen-Besitzstands, ABI L 200�/53, 52; Protokoll zwischen der Europäi­
schen Union. der Europäischen Gemeinschaft, der Schweizerischen Eidgenossen­
schaft und dem Fürstentum Liechtenstein über den Beitritt des Fürstentums Liech­
tenstein zu dem Abkommen zwischen der Europäischen Union, der Europäischen 
Gcmeinschafi und der Schweizerischen Eidgenossenschaft über die Assoziierung 
der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Ent­
wicklung des Sehengen-Besitzstands, ABI L 2011/160, 3. 

11" ZB Art 90 Europa-Mittelmeer-Abkommen zur Gründung einer Assoziation zwi­
schen der Europäischen Gemeinschaft und ihren Mitgliedstaaten einerseits und der 
Demokratischen Volksrepublik Algt!rien andererseits, ABI L 2005/265, 2; Art 7, 84, 
87 Stabilisierungs- und Assoziierungsabkommen zwischen den Europäischen Ge­
meinschafü:n und ihren Mitgliedstaatt:n eim:rst:its und der Republik Montenegro an­
dercfäeits, ABI L 2010/108, 3. 

10° ZB Abkommen über Rechtshilfe zwischen dt:r Europäischen Union und den Verei­
nigten Staaten von Amerika, ABI L 2003/181, 34: Abkom,m:n zwischen der Europä­
ischen Union und Japan übt!r die Rt!chtshilfe in Strafsachen, ABI L 2010/39. 20; 
Protokoll II über die gegenseitige Amtshilfe im Zollbereich zum Wirtschaftspartner­
schalisabkommen zwischen den CARlFORUM-Staaten einerseits und der Europäi­
schen Gcmeinschalt und ihren Mitgliedstaaten andererseits, ABI L 2008/289, 3. 

1,u ZB Abkommen zwischen der Europäischen Union und den Vereinigten Staaten von 
Amerika über Auslieterung, ABI L 2003/181, 27. 

111 Dazu Wein:::ierl, Flüchtlinge: Schutz und Abwehr in der erweiterten EU. Funktions­
weise, folgen und Perspektiven der europäischen Integration (2005); Thrun, Quid 
pro quo? EU-Rückübernahmeabkommen gegen Mobilitätserleichterungen, ZEuS 
2008, 699: jeweils mwN. 
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von vornherein ausgeschlossen, doch bilden sie ganz eindeutig die Ausnahme. 
Jm Regelfall geht es dagegen um Informationsaustausch und -verarbeitung. 1 1

2 

A. Techniken

Das geschieht auf mehreren Wegen: 
J. durch informationsverarbeitende Agenturen und Einrichtungen der EU wie

Europol 113, Eurojust I14, Olaf 15 und Frontex116; 
2. über pezielle lnformation systcmc wie das Sehengen Informationssystem 

(STS) 1 7, das isa Informationssystem (VIS) II8, das Zollinformationssystem
(ZI 11•1• Eurodac'.in -� den, Bereich A��l und illegale Einreise) oder das 
europat ehe Krnrnnaltüitsregistcr E RJS - ; 

3. durch die generelle gegenseitige yer��barmachung n1itgliedstaatlic�;[ Daten
gemäß der „Schwedischen I111t1at1ve"'-- oder dem ,,Prum"-Beschluss -·; 

112 Den besten Überblick, jedenfalls aus Datenschutzsicht, bietet Boehm, Information 
Sharing and Data Protection in the Area ofFreedom, Security and Justice (2012). Zu 
operativen Tätigkeiten aus österr Sicht zB Lachmayer, Transnationales Polizeihan­
deln, JBl 2011, 409. 

lll FN 99. 
11' FN 100. 
11; FN 98. 
III, FN 102.
117 Beschluss 2007/533/Jl des Rates vom 12.6.2007 über die Einrichtung, den Betrieb 

und die Nutzung des Schengener Informationssystems der zweiten Generation 
(SIS 11), ABI 2007 L 205/63; VO (EG) 1987/2006 des Europäischen Parlaments und 
des Rates vom 20.12.2006 über die Einrichtung, den Betrieb und die Nutzung des 
Schengener Informationssystems der zweiten Generation (SIS II), ABI L 2006/381, 4. 

11x VO (EG) 767/2008 des Europäischen Parlaments und des Rates vom 9.7.2008 über 
das Visa-Informationssystem (VIS) und den Datenaustausch zwischen den Mitglied­
staaten über Visa für einen kurzfristigen Aufenthalt (VIS-Verordnung), ABI L 
2008/218, 60. 

119 VO (EG) 515/97 des Rates vom 13.3.1997 über die gegenseitige; Amtshilfe ?Wi­
schen Verwaltungsbehörden der Mitgliedstaaten und die Zusammenarheit die�cr 
Behörden mit der Kommission im Hinblick auf die ordnungsgemäik Anwendung 
der Zoll- und der Agrarregelung, ABI L 1997/82, 1, zuletzt geändert durch VO (EG) 
766/2008 des Europäischen Parlaments und des Rates vom 9.7.2008, ABI 2008 L 
218/48. 

120 VO (EG) 2725/2000 des Rates vorn 11.12.2000 über die Einrichtung von ,,Eurodac" 
für den Vergleich von Fingerabdrücken zum Zwecke der effektiven Anwendung des 
Dubliner Übereinkommens, ABI L 2000/316, 1; Geänderter Vorschlag zur Neuerlas-
sung dieser VO. KOM (2012') 254 endg: VO (F.G) 407/2002 ll:,;, R:u , vom 28 ___ 002 
zur Fes1kgung v,1n [)urchfilhrung:be, timmungcn zur VO (EG) 2725/-000 über die 
Einrichtung von „Eurodac·• fiir den Vergleich von l'ingcrabdrücken zum Zwcd.--e der 
c:ffckli cn Anwendung des Oubliner Übereinkommens. ABI L 2002/62, 1; 

121 Be blfü� 2009/316/Jl des Rmes vom (>,4,2009 zur Einrichtung de,� Europäischen 
Strafregisterinformationssystems (ECRIS) gemäß Art 11 des Rahmenbeschlusses 
2009/315/Jl, ABI L 200993, 33. 

m Rahmenbeschluss 2006/960/Jl des Rates vom 18.12.2006 über die Vereinfachung 
des Austauschs von Informationen und Erkenntnissen zwischen den Strafverfol­
gungsbehörden der Mitgliedstaaten der Europäischen Union, ABI L 2006/386, 89. 
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4. durch die Verpflichtung der Mitgliedstaaten zu Datensammlungen wie nach 
dem Prüm-Beschluss, der RL über die Vorratsdatenspeicherung 1 '4 oder der
geplanten europäische FluggastdatenRL 125: 

5. durch Abkommen der EU mit Drittstaaten wie jenes über Luftverkehrspas­
sagierdaten 11" oder das sog SWIFT-Abkommen 127 zur Verfolgung von Ter­
rorfinanzierung mit den USA.

Insgesamt besteht eine fast unüberblickbare Fülle von Regelungen aller 
Art. Hier kann nur ein Beispiel aus jeder Gruppe herausgegriffen werden. 

B. Beispiele

I. Europol
m 

Europol, mittlerweile keine internationale Organisation mehr sondern eine
Agentur der EU. hat in Bereichen schwerer Kriminalität nach Art 88 AEUV 
den Aufüag. die Tätigkeit der nationakn Sicherheitsbehörden zu unterstützen, 
va durch das „Einholen, Speichern, Verarbeiten, Analysieren und Austauschen 

12:1 Beschluss 2008/615/JJ <les Rates vo1n 23.6.2008 zur Vertü�fung der grenzüberschrei­
tenden Zusammenarbeit, insb zur l:kkiimpfung des Terrorismus und der grenzüber­
schreitenden Kriminalität, Al:ll L 2008/210, 1: 1:kschluss 2008/6 l 6/Jl des Rates vom 
23.6.2008 zur Durchführung des Beschlusses 20081615/Jl zur Vertiefung der grenz­
überschreitenden Zusammenarbeit. insb zur Bekämpfung des Terrorismus und der 
grenzüberschreitenden Kriminalität, Al:ll L 2008/210, 12. 

124 RL 2006/24/EG des Europäischen Parlaments und dt:s Rates vorn 15.3.2006 über die 
Vorratsspeicht:rung von Daten, die bei der Bereitstellung öllentlich zugänglicher 
elektronischer Kommw1ikationsdienste oder ötfontlicher Kommunikationsnetze erzeugt 
odt!r verarbeitet werden, und zur Änderung der RL 2002/58/EG, ABI L 2006/105. 54 

115 Vorschlag für eine RL des Europäischen Parlaments und des Rates über die Ver­
wendung von Fluggastdatensätzen :w Zwecken der Verhütung, Aufdeckung, Aufklä­
rung und strafrechtlichen V crfülgung von terroristischen Straftaten und schwerer 
Kriminalität. KOM (2011) 32 endg. Zu früherm Vorschlägen McGinley, Die Verar­
beitung von Fluggastdaten für Strafverfolgungszweckt: - das geplante EU PNR Sys­
tem, DUD 2010, 250. 

110 Abkommen :.:wischen den Vereinigten Staaten von Amerika und der Europäischen 
Union über die Verwendung von Fluggastdatensätzen und deren Übermittlung an 
das United States Department of Homdand Security, Al:ll L 2012/215, 5; davor Ab­
kommen Al:ll L 2007/204. 16 und Al:ll L 2006/298. 29: Abkommen zwischen der 
Europäischen Union und Australien über dit: Verarbt:itung von Fluggastdatensätzen 
(Passenger Name Rewrds - PNR) und deren Übermittlung durch die Fluggesell­
schatten an den Australian Customs and l:lurder Protection Service, ABI L 
2012/186, 4; davor Abkommen AB! L 200�/213. 49. 

117 AbkummL,l zwi ·chen der curopähchcn Union Wld den Vcreinigten tamen v1m 
Amerika über dt� erarbc1tung vu11 Z�hluagsvcrh.dmdaum und deren „ be.rn:iittlung 
au· u1:r EurupHis ·h.:n Urnon ,111 die 1.:.rei11ig1e11 Stuateo vm1 Amerika für dlc Zweck;: 
d�� Prugr.1mms wm ufäpür.:n i.li:r 1-iuaru:icrung d.:s ·11.,-rrorismus. Aßt L 2010/19-. -. 

12l'i Zum Folgenden Engel. Befugnis. Kontrolle und Abwicklung von Europol unter 
Berücksichtigung des Vertrages über eine Verfassung von Europa (2006) 46 ff; 
Gii11thi:r. Europol (2006) 46 ff; Wu/ter/Sch,:nkelf-lilger/Ruthig/Zöller (Hrsg), Alter­
nativentwurf Europol und europäischer Datenschutz (2008); de Moor/Vermeulen,
The Europol Council Decision: Transforming Europol into an Agency of the Euro­
pean Union, CMLRev 2010. 1089 ( 1099 ft); Buc:hm (FN 112) 177 ff 
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von Informationen, die insbesondere von den Behörden der Mitgliedstaaten 
oder Drittländern beziehungsweise Stellen außerhalb der Union übermittelt 
werden''. Dazu betreibt Europol mehrere Datenbanken. Im Mittelpunkt stehen 
das Informationssystem und die Arbeitsdateien.129 

In das Informationssystem eingetragen werden unter anderem verurteilte 
Straftäter, Verdächtige, aber auch „Personen, in deren Fall [ ... ] faktische An­
haltspunkte oder triftige Gründe dafür vorliegen, dass sie Straftaten begehen 
werden, für die Europol zuständig ist."130 Die gespeicherten Daten umfassen
auch zB „Sozialversicherungsnummern, Fahrerlaubnisse, Ausweispapiere und 
Passdaten" und „soweit erforderlich, andere zur Identitätsfeststellung ?eeignete
Merkmale, [ ... ] wie daktyloskopische Daten und [ .. . ] DNA-Profile". 11 Wann
dies erforderlich ist, spezifizien der Beschluss nicht. Insgesamt sind mehr als 
30.000 Personen im System erfasst. 

Die Daten können bis zu drei Jahre gespeichert werden, die Frist ist ver­
längerbar.132 Sie sind für das Europol-Personal, für die nationalen Europol­
Stellen und für die Verbindungsbeamten aller Mitgliedstaaten, von Interpol und 
von einer Reihe von Drittstaaten zugänglich, m darunter vom FBI, dem Secret 
Service und anderen Behörden der USA, aus Albanien, Kolumbien oder Kroa­
tien.1 14 

In die Arbeitsdateien zu Analysezwecken können außer Täter und Ver­
dächtigen auch mögliche Zeugen, ü

;i
fer, Kontakt- und Begleitpersonen und In­

formanten aufgenommen werden. u Der Durchführungsbeschluss dazu ermög­
licht die Speicherung von 69 verschiedenen Merkmalen (zB zur Finanzsitua­
tion, Stimmenprofile, Lebensstil und -gewohnheiten, Bewegungen, soziales Um-

i,g Art 10 ff Europol-Beschluss (FN 99). 
110 Art 12 Abs 1 lit b Europol-Beschluss (FN 99). 
111 Art 12 Abs 2 lit f und g Europol-Beschluss (FN 99). Europol hat Verbindungsbeam­

te auch von zehn Drittstaaten und -organisationen, Europol Review 201 1. General 
r.::port on Europol nctivitic: (2012) 17: Albnnia. Australia, Canada, Colombia, Croa-
1ia, lceland, N rway, wit.zerlan 1, ln1crpol and 1h.;: following Uniled States law en­
forcem.:nt ä!,tcncies: Bureau of Alcohol, T, baceo, Firearms and Explosives (ATF); 
Drug Enforccment Adminis1ralion (!JE ); Secrc1 Service (USSS); Federal Bure:.iu 
of lnves11ga1ions (fRlJ; Immigrruion and .us10111S Enforcement (ICE); and Jntemal 
Revenue Service (lRS) 

112 Art 20 Europol-Beschluss (FN 99). 
J.H Art 13 Europol-Beschluss (FN •)9).
114 Europol Review 2011. General Report on Europol Activities (2012) 17: .,Europol

also hosts liaison officers from 10 non-EU countries and organisations who work to­
geih.::r with F.urnp I on Lhe basis ol' cooperation agreemenU;. ··; mit dcr Fullnme: ,. 1-
bania, ustralin. C"anada. Colombia. Cro�tia. lcelru,d, orway. ,,�12crland. Interpol 
and thc folluwing Untted l(Ues lnw cnforcemcnt agcncies: Burcuu of lcphol. To­
bacco, Fiream11 and Explo. iv . ( TF); Dn1g Enforccmeat .'ldministration (DEA): 

ccrct Service (U, , S): Fedcr.il Bureau of lnvL�tigall n · (FBI): lmmigrati11n and 
C,moms Enforcement (ICE); and lntcmal Revenu.:. crvicc (IRS)." Zur zweifelhaf­
ten crrriiglichkci1 <.licscr Situation mit der Rechtsprechung de,; EGMR Ro.:hm (FN
112) 194 f.

115 Art 14 Abs I Europol-Beschluss (FN 99) 
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feld). 13" Er unterscheidet dabei zwar grundsätzlich zwischen Tätern, Verdäch­
tigen und Unschuldigen, erlaubt, soweit für die Bestimmung der jeweiligen 
Rolle des Beteiligten erforderlich, eine volle Speicherung auch bei diesen. 137 
Dit> Verarbeitung der Daten umfasst dabei ausdrücklich auch" jeden mit oder 
ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede Vor­
gangsreihe, der/die im Hinblick auf personenbewgene Daten ausgeführt wer­
den, wie das Erheben, das Speichern, die Organisation, die Aufbewahrung, die 
Anpassung oder crändt:rung. das Abrufen, das Abfragen, die Benutzung, die 
W<:itergabe durch Übermittlung, Verbreitung oder jede andere Form der Bereit­
stellung. die Kombim1tion odcr die Abglcichung, sowie das Sperren, Löschen 
od ·r Vemichte□--.13�

Zugang .w den Arb ·itsdatl!it:n haben grumlsäl.L..licb nur dje Mitglieder der 
jeweiligen nalysegrurp\!. <l.it: sid1 lf'llh.:h wictkr aus Europol-Bedien teten. 
\"erbindungsbeamten verschiedener Mitglicdst,U:tten und crtrc1cm on OL F 
und Eurojust und (nach Maßgabe 1·un Arbeit ·überniukol'llmcn) auch au exter­
nen E.-.pcrti.;n zusammensetzen k.icm. 139 

Europol kaiu, l)au:n auch un andere E - teilen. Hehürden von Drilistaa­
tl:.11 uud inlcmationak Org.111.isalionen wdtcrgd)cn. 1�0 oraussctzung dafür i ·1
regelmäßig ci.n Abkommen mit der jeweiligim Stelle und bei Nicht-EU­
Einrichtungen grund ·füzlil:11 auch. uic förmliche Fe ·t tellung von Europol, dass 
der EmpfänJ:.rer dn angerncssencs Datenschutz.niveau g-:währleistet. Abkommen 
dieser Art sind i.n <!inem Dw·chführuugsn:chtsakt für eint: Vielzahl von Staaten 
und Organisationen vorgesehen, ua mit Bolivien, Bosnien, China, Serbien und 
der Ukraine. 14 1 Tatsächlich abgeschlossen wurden (,,operative") Abkommen,
die auch den Transfer von personenbezogenen Daten umfassen, ua mit Eurojust, 
Interpol, den USA, der Schweiz oder Monaw, 142 aber auch ein nicht publiziertes
Abkommen mit dem Joint Situation Centre 143, einer Art Geheimdienstabteilung 
im Auswiirtigen Dienst des Rates. Die Durchführungsbestimmungen zur inter-

tJh Art 6 Abs 2 Beschluss 2009/936/JI des Rates vom 30.11.2009 zur Annahme der 
Durchführungsbestimmungen für die von Europol gdührten Arbeitsdateien zu Ana­
lysezwecken. ABI L 2009/325, 14 

1.17 Art 6 Abs 3 Beschluss (FN 136). 
1-'' Art 1 lit e Beschluss (FN 136) 
1 w An 14 Abs'.! l::.uropul-ßt:sd1luss (FN 99). 
1111 An'.!� f 1::.uropul-1.fa,chluss ,� 9): lk,chlu ·, 2009/'.13.\/JI des Rate· vom 

30.11.'.1009 zur Fntlc.:gung t.ler Durchführungsbest1nunungco .rur Regdung der ßc­
Lkhung�·,, vo11 Europol zu wHlcren ,:'tdlo.:n ein�d1licßlich des Austauschs vo1.1 perso­
acnl><!z,1gcnc11 l),1t.:n und 1:rsd1Ius�sachr:n. ABI 200' L 32516. 

1 1 1 l::k-scblu,s 200\/1\)"5/JI dus R,1tes vom 30.1 l._009 ,:ur Ft:stil:gungder List.: dur Driu­
staaten und dritten ürganisalium:n, mit denen Europol Abkommen schließt, ABI L 
20091325, 12. 

l>c Fundstelkn unter https://www.europul.europa.eu/cuntt:nt/pagt:/international-relations-
31 und https:l/www.europul.europa.eu/content/page/eu-agencies-l 35 (Stand
10.12.2012).

10.1 Boehm (FN 111) 253 t; allge1m:in zum Informationsaustausch mit ebeimdienststel­
len Davis Cross. EU lntelligence Sharing & The Joint Si1uation Centre: A Glass 
Halt�Fu!I (2011) zugänglich unter http://euce.or' cusä/_O 11/pa� 3a _ cross.pdf 
(Stand 13.12.2012)_ 
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nationalen Zusammenarbeit sehen eine Zweckbinduug der weitergegebenen 
Daten und eine Beschränkung der Weitergabe durch den Empfänger vor, 144 

doch lässt sich das, wie sich zeigt, in den Abkommen nicht immer vollständig 
umsetzen.145 Außerdem ist die Zweckbindung nicht immer dieselbe wie bei der 
ursprünglichen Datenspeicherung, und es sind auch Übermittlungen ohne Ab­
kommen zulässig 146. 2007 wurden ca 21.000 Informationen mit Dritten ausge­
tauscht.147 

Die Verantwortlichkeit für die Datenverarbeitung in Europol ist geteilt: 
Für Daten, die von den Mitgliedstaaten eingegeben wurden, sind diese verant­
wortlich, für Daten, die Europol selbst aufgenommen hat oder die von Dritten 
stammen, sowie für die Übermittlung von Daten an Dritte muss Eurofol selbst
einstehen.14K Dabei hilft ein agentureigener Datenschutzbeauftragter. 14 

Betroffene haben grundsätzlich einen Anspruch auf Auskunft, Richtigstel­
lung und Löschung ihrer Daten gegenüber Europol, 150 doch gelten für die Aus­
kunft und damit faktisch auch für die anderen Rechte weitreichende Ausnah­
men. 15 t Eine amtswegige auch nur nachträgliche Verständigung von der Daten­
verarbeitung ist nicht vorgesehen. Kommt Europol einem Antrag nicht nach, 
befasst sich auf Wunsch der Betroffenen die Gemeinsame Kontrollinstanz mit 
dem Fall. 152 Die Kontrollinstanz, die sich aus Vertretern der nationalen Daten­
schutzbehörden zusammensetzt, 153 kann freilich eine Europol-Entscheidung nur
bei Auskunftsverweigerung und auch da nur mit Zweidrittelmehrheit korrigie­
ren.154 Daneben kann die Übermittlung von Daten oder ihr Abruf durch die
Behörden eines Mitgliedstaates vor dessen nationaler Kontrollinstanz angefoch­
ten werden. 155 

104 Art 10, Art 15 ff Beschluss 2009/934/JJ (FN 140). 
145 Vgl zB Art 5 Abs I cles Zusat,.abkommens zun, Abkommen Europols mit den USA, 

zugänglich unter hnps://www.curopol.europa,eu/sites/default/files/flags/supplemcn 
tal _ agreement_ betwcen_ curopol_ and _ thc_asa_ nn_ exchange _ of_personal _ data 
_and_ related_infonnation.pdf (Stand 10.12.2012). 

141• Art 13 Beschluss 2009/934/JI (FN 140); Art 22 Abs 3 Europol-Beschluss (FN 99). 
147 Erklämng von Europol gegenüber dem 1-louse of Lords, zitiert nach Boehm (FN 

112) 207.
1<R Art 29 Europol-Beschluss (FN 99). 
149 Art 28 Europol-Beschluss (FN 99). 
150 Art 30 Europol-Beschluss (FN 99). 
15t Art 30 Abs 5 Europol-Beschluss (FN 99). 
152 Art 32 Europol-Beschluss (FN 99). 
153 Art 34 Europol-Beschluss (FN 99). 
15< Art 32 Abs 4 Europol-Beschluss (FN 99). 
155 Art 33 Europol-Beschluss (FN 99). 
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2. Sehengen Informationssystem (S1S)
156 

Das Sehengen Informationssystem ist das älteste der genannten Informati­
onssysteme. Wie Europol entstammt es einer völkerrechtlichen Kooperation 
außerhalb des früheren Gemeinschaftsrechts und wurde erst nachher in dieses 
einbezogen. An ihm nehmen nicht alle Mitgliedstaaten, dafür aber, vermittelt 
über völkerrechtliche Abkommen, 157 auch Island, Norwegen, Liechtenstein und 
die Schweiz teil. 

Das S!S ist ein Instrument zur Außengrenzkontrolle und zu anderen Zoll­
und Polizeikontrollen einerseits und für die Vergabe von Visa und anderen 
Aufenthaltstiteln andererseits. Entsprechend stammen seine Rechtsgrundlagen 
aus der ehemaligen Dritten und der ehemaligen ersten Säule. Derzeit läuft 
immer noch die Umstellung von S!S 1 158 zu einem erweiterten SIS II 159

, die sich 
aus verschiedenen Gründen als äußern! schwierig gestaltet und zu einer Viel­
zahl von Übergangsregelungen geführt hat. 160 

Das S!S II soll „als Ausgleichsmaßnahme zur Wahrung eines hohen Ma­
lks an Sicherheit im Raum der Freiheit, der Sicherheit und des Rechts der Eu­
ropäischen Union beitragen, indem es die operative Zusammenarbeit zwischen 
Polizei- und Justizbehörden in Strafsachen unterstützt". 16 1 Damit ist seine Auf­
gabe recht weit umschrieben. Allerdings hängen die Eintragung ins System und 
die Verwendung der Daten vom spezifischen Zweck der jeweiligen Ausschrei­
bung ab. Ausgeschrieben werden können Drittstaatsangehörige, denen die Ein­
reise verweigert werden soll, und Personen jeglicher Staatsangehörigkeit, die 
entweder vermisst werden oder die mit einem Europäischen Haftbefehl, für 
eine Auslieferung oder für eine Teilnahme an einem Gerichtsverfahren gesucht 
werden oder die zur Verbrechensverhütung einer gezielten oder verdeckten 
Kontrolle unterworfen werden sollen. 162 Ausschreibungen lassen sich auch 
verknüpfen, 163 etwa nach dem Muster „Ehemann gesuchter Terrorist - Ehefrau 

15'' Zum Folgenden Wehner, Die polizeiliche Zusammenarbeit zwischen den Schengen­
Staatm unter besonderer Berücksichtigung des SlS, in Acherma1111/Bieber!Epi11ey/
Wehner, Sehengen und die Folgen (1995) 129 (133 tl); Breitenmoser/Glass/Lagodny
(Hrsg). Sehengen in der Praxis (2009); Fastenrath/Skerka, Sicherheit im Sehengen­
Raum nach dem Wegfall der Grenzkontrollen - Mechanismen und rechtliche Prob­
leme grenzüberschreitender polizeilicher und justizidler Zusammenarbeit, ZEuS 
2009, 219; v. Bugdandy, Die Informationsbeziehungen im europäischen Verwal­
tungsverbund, in Ho/nwn11-Riem/Schmidt-Aßma1111/Voßkuhle (Hrsg), Grundlagen des 
Verwaltungsrechts 112 (2012) !i 25 Rz 80 tl Boehm (FN 112) 260ff,314 f. 

,5·, FN 107. 
'" Titel IV Schengener Durchführungsübereinkommen, Al3I L 2000/239, 19. 
15" FN 117. 
1<,o Va VO (EG) 1104/2008 des Rates und 13eschluss 2008/839/Jl des Rates vom 

24.10.2008 über die Migration vorn Schcngener Informationssystem (SIS 1+) zum 
Schengener Informationssystem der zweiten Generation (SlS II), ABI L 2008/299, 1 
und 43; Vorschlag für eine VO über die Migration vom Schengener lnfonnations­
system (SIS 1 +) zum Schengener Informationssystem der zweiten Generation (SIS 
II), KOM (2012) 81 endg. 

1'" ErwGr 5 SlS ll-13eschluss bzw SIS II-Verordnung (FN 117). 
i,,. Arl 24 SlS II-Verordnung, Art 26, 32. 34, 36 SlS 11-Beschluss (jeweils FN 117). 
101 Arl 37 SIS II-Verordnung, Art 42 SlS II-Beschluss (jeweils FN 117). 
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ve�utlich� Komplizin" oder „Einr�iseverbot - Zeuge in Verfahren über illega­
le Emre1se . Ins9esamt hat es bereits mehr als 35 Millionen Eintragungen in
das SIS gegeben. 64 

_Das S?'stem sieht vor, dass beim Zugriff fostgestell1 werden kann, ob ein
Treffer erzieh \ urde, und da:s dann gegebenenfalls ergänzende lnfom1aLion 
zum _9esuchten _zur V�rfugung steht; va handelt es ich dabei um Fotos, Finger­
abdrucke und b1ometnsche Daten zur Idemitä1 be 1immung oder z.B um ,inen
Europäi che-n Haftbefehl.165 Zu. ätzliche vertiefte [nfonnation wi.rd dann außer­
halb der Datenbank über Rückfrage in den nationalen SIRENE-Büros auf der 
Grundlage eines Handbuchs der EU ausgetauscht. 166 Das Handbuch ist in Tei­
len geheim. 

Zugriff zum SIS haben nationale Zoll- und Polizeibehörden sowie Justiz 
und Fremdenpolizei, außerdem auch Europol und Euroju t im Rahmen ihrer
Aufga�en.16 lnsgesamt gibt es mehr als eine halbe Million Zugriffstermi­
nals. l6li Die Dalen d,irfän nur für die j weiligen Ausschreibungszwecke ver­
\".endet werden. 1_r.q Eine Weitergabe-an Dritte is1 nicht. erlaubt, aJJerdings gibt es
eme usnabmc 111 Bezug auf Pässe zugunsten von lntcrpoi,'10 und ein indirek­
ter Zu�ang für Dritte ergibt sich über Europol und Euroju 'l. 

Die Datenveranhvortlichkeit liegt grundsätzli ·h bei de111 Mitolic!dstaal der 
�ic Eintragung vorgenommen hat. Dementsprechend umerlieg1_"' cT auch der 
Ubenvachung durch eine unabhängige nation:ik Kontrollstelle. t'ii w'.ihrend die 
zentralen Komponenten des SIS, deren Management - wie übrigens auch jenes 
von VIS und Eurodac - in Kürze einer eigens gegründeten IT-Großsystem­
Agentur übertragen werden soll, 172 vom Europäischen Datenschutzbeauftragten 
überwacht werden. 173 

Bemerkenswert ist, dass Drittstaatsangehörige, die cgcn taad einer Au�­
schreibung im Zusammenhang mit dem Peßonenverkehr sind, von A1�ts we­
�en informiert we�den, soweit nicht eine Au" nahm, z;utriJTI.174 Im Übrigen hat
Jeder Betroffene em Recht auf Auskunft, Richtigstellung und Löschung seiner 

IM Ratsdokument 9938/11. 
165 Art 3 lit c, Art 22 SIS II-Verordnung bzw SIS II-Beschluss; Art 27 f SIS Jl­

Beschluss (jeweils FN 117). 
166 Art 2 Abs 1, Art 3 lit b, Art 8 SIS II-Verordnung bzw SIS II-Beschluss (jeweils FN 

117); SIRENE Handbuch, ABI 2003 C 38/1. 
167 Art 27 SIS IT-Verordnung, Art 40-42 STS II-Beschluss (jeweils FN 117). 
168 Ratsdokument 13305/09, 3. 
169 Art 31 SIS II-Verordnung, n 46 1 11-Be�chluss (jeweils FN 117). 
170 Art 39 SI. ll-Verordnw1g, Art 54, 55 SIS II-Be, ehluss (icw ils FN 117). 
171 Art 44 SI II-Verordnung, Art 60 SlS 11-Beschlu. (jeweü · FN 117). 
m Art 15 SI 11-Verord?ung hzw SIS II-Beschluss (jeweils FN 117); VO (EU) 

1077/2011 des P.urop 1schen Parlaments und des Rares vom _5.10.2011 zur Errich­
tung einer Europäischen Agentur für das Betriebsmanagement von IT-Großsystemen 
1m Raum der Freiheit, der Sicherheit und des Rechts, ABI L 20 l l /286, 1. 

171 Art 45 SIS II-Verordnung, Art 61 SJS II-Beschluss (jeweils FN 117). 
174 Art 42 SIS II-Verordnung (FN 117). 
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Daten das er vor jeder nationalen Kontrollinstanz geltt:nd machen kann. 175
Deren• Entscheidung ist dann für alle Mitglit:dstaaten verbindlich.17c,

3. Prüm-Beschluss
177 

Auch der Prüm-Beschluss 178 ist. wie schon sein Name sagt, der mittlerwei­
le unionisierte Nachfolger eines völkerrechtlichen Vertrags einiger Mitglied­
staaten. nämlich des Vertrags von Prüm 179. Er dient nach seinem Titel zur Ver­
tiefung der grenzüberschreitenden Zusammenarbeit, insb zur Bekämpfung des 
Terrorismus und der grenzüberschreitenden Kriminalität. 

Wesentlicher Inhalt und Besonderheit ist der wechselseitige automatisierte 
Zugriff der Behörden der Mitgliedstaaten uur l) A-!Jacen. Fingcrnbdri.ickc und 
Kraftfahrzeug-Zulassungsdaten nach dem (;rundsaLL uer ,.Verfügbarkeit'·. so­
weit es um die Verfolgung und Ved1indentng von Strallau.:n geht. i'llo 

Während Eigentümer-. Zulassungsbesitzer- und Fahrzeugdaten aus dem 
ruftfährzeu•m:gister direkr eingesehen wcmkn können. beschränkt sich der 

Zuga.ng auf 
0

DN und Fingerubdrü,kt: allcnllngs auf :monyn:e •·:�effer/kein 
Trdför··-Anrwoncn. lm positiven Fall können dann wn den 1cwe1ligen Kon­
taktstellen ergänzend Daten im konveutiondlcn Weg, also nach Prüfung einer 
individuellen Anfra*e und nach MaBg,abe de:; Rechts des er u hten . taatcs. 
übermittelt werden.1 1 

Ebenso. aber auch aus eigener lnitiuti c. übermineln die Mitgliedstaaten 
einander Daten über Personen, von denc:n angeuomm ·n wird, dnss sit terroris­
tische Straftaten begehen oder bei Groß crnnstaltungeo, zB Fußball- uropa­
meisterschaften oder Tagungen des Europäischen Ratt:S, die öffentlich Sicher­
heit unu Ordnung stören werden.182 

Voraussetzung für den Datenaustausch nach dem Beschluss ist die Ge­
währleistung eines angemessenen Datenschutzniveaus, das bei jenen Staaten, 

11, n -11. · 3 SIS ll-Vcrrortlnung. Art 5S SIS 11-1:k:,chluss (jeweils FN 117). Diese 
.,1rw1srw1i,1nt1I.: l'ru:e.1·.1·.1·1t111dYt·/uifr' wrdi.:nt nurh J.-P Sch1wider, lnfonnntio�ssys­
temc :1b RultSleim: tlui; Europföschcn crwultungsvcrbuutls. VwZ 2.011, 6::, (66) 
als 111novutiv.:s ltcchl inslitut ,.Jh· besunder..: i/,ifmurkJwmkeit der E11ropäisdw11 
/',•r11•oltw1„sr<'d11s11•fa·st!r1.1d1u/i"'. Dies.: ulim:rksamkcil könnte sich au ·h auf die 
Praxis <l<.:r Rllehts:mwcnduug °rid1tcn: uuw unti:n nuch F 220.

11,, n -IJ b 2 lS 11-Vcronlnu.og; An 51 Abs 2 SlS 11-Bei;ehlus · (jew.:11s FN 117)_.m Zum Folgentlcn bcson<lm instruk1iv: K.1111m!rt, üateuschutzfragcn der EU-wc!tcn 
Polw.:,koop<:ratiou am B..:ispid tli:s „Prümcr enrags"' {.. chengen l ll'") un� sc1�cr 
Wcltcrcntw1cklung (iEl.; weiters Sclwur. Dutenaustausch und Dat,mschutz 1m �er­
tta\.! von Prütll, Duü 2006. 691: Nicml!it:r,Z11rbs1. Ocr V crtm& von Prüm - verne.fle 
gn;�1züb�r!>d1rcit<Jn<lc Zusarnmcnarbctt zur Kriminalililtsbekämpfun_g in der EU.
ERA Forum 2007. 535: Pa1;u_,:,m11i.,·. Die puliLcihchc Z1.1.x1mrnt!Il�rbe11 und der Ver­
lrll" 1un Prüm. LhuS 2008. 119; 1\,1111.w:h/,:r. l)� Prilmcr Vertrag (2010); 
B. R<tl·�l,1.11"-r, Prürncr Vcnrug um.l. lnlimna1ion,;;1usr:iusch in tler EU, tn BMI Hrsg),
Rc-chtss,huu und EU-Rdi.mu (20IU lJ5.

l7S fN 123. 
17'' BGB! III 300�1159. 
isu ErwGr -1 • .i\.rt 3. 9. 12 Prilm-Uo:schluss (FN 123). 
ix1 ErwGr 10. IS.A:rt5. IOPrüm-lkschluss(FN 123).
1s2 Art 14, 16 Prüm-B�chluss (l·N 113). 
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die nicht schon Vertragspartner von Prüm waren, durch einstimmigen Ratsbe­schluss festgestellt werden muss.18.1 Die Verwendung der DNA- und Fingerab­druck-Daten 1st streng zweckgebunden, bei anderen Daten kann der Verwen­dungszweck im Einvernehmen erweitert werden, wenn der neue Zweck nachdem Recht der beiden Staaten zulässig ist. 184 Eine Weitergabe an andere Ein­heiten ist nach vorheriger Zustimmung des übermittelnden Mitgliedstaats undnach Maßga_�e des innerstaatlichen Rechts des empfangenden Mitgliedstaatsrnöglich.18 Obermirtelte Daten sind nach Zweckerfüllung der der vom Über-mittlungsstaaL mitgeteilten Höchstspeicherdauer zu löschen.1 " Die Einhaltung der Vorschriften wird durch die nationalen Datenschutzor­gane überprüft. Betroffene haben Anspruch auf Auskunft, Richtigstellung undLöschung ihrer Daten sowie auf effektiven Schutz dieser Rechte nach nationa­lem Recht. 187 

4. Vorratsdatenspeicherung

. Zur Vorratsdatenspeicherung als Beispiel für eine Verpflichtung der Mit­gliedstaaten zu Datensammlungen durch die EU ist das Wesentliche sicherbekannt.118 Daher hier nur zwei Bemerkungen: • Vor dem Hintergrund unserer Handy- und Internetnutzungsgewohnheitene:möglicht_ die Auswertung der Vorratsdaten die automatische Erstellungemes zummdest sechsmonatigen kompletten Bewegungsprofils und eineAbbildung der Lebensgewohnheiten und der sozialen Beziehungen von ein­zelnen Bürgern, aber auch von ganzen Gruppen; das ist eben automatischund in einer Intensität und Genauigkeit möglich, die die Betroffenen selbstnie erreichen könn�en. So etwas hat es noch nie gegeben, auch nicht in Re­gimen, di keinen Überwachw1gsaufwand gescheut haben. • lm Rahmen der ich rheitsvenvaltung ist die Verpflichtung zur Vorratsda­ten peichcn111g nur ein Exkurs. da . ie ja, wie der EuGR bestätigt hat, 18'' inerster Linie 7.UJTI bes.eren funktionieren d Binnenmarktes geschaffenwurde.190 

1R1 Art 25 Prüm-Beschluss (FN 123). 
1•4 Art 26 Prüm-Beschluss (FN 123). 
1H5 Art 27 Prüm-Beschluss (FN 123). 
ix,; Art 28 Abs 3 Prüm-Beschluss (FN 123). 
187 An31 Prüm-Bcschlus.qFN 123). 
1"8 FN 124; du7.u Berka. Gutach1en (FN 92) 119 f, 138 ff; außerdem zB Simitis, DerEuc;H und die VorraL,datcnspcicherung oder die verfehlte Kehnwende bei derKornpctenzve.rteilung. JW 2009. 1782; Kolb, Vo1TI1tsdateaspei herung (2011 );Boehm FN 112) 370; Schmaus. Die orratsdatenspeichcrungsrichtlinie der Europä­ischen Union (2012). 
1•• EuGH, C-301/06, Irland gegen Europäisches Parlament und Rat der Europäischen Union, Slg 2009 1-593, Rz 72, 85. 
190 Rechtsgrundlage und ErwGr 6 der RL (FN 124). 
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5. Passagierdatenabkommen mit den USA
191 

Die über Europa hinausreichende internationale Dimension soll hier nur
am Beispiel des Passagierdatenabkommens der EU mit den USA angedeutet 
werden. 

Das Abkommen erlaubt (und gebietet) den europäischen Fluggesellschaf­
ten, dem Department of Homeland Security der USA, wie vom amerikanischen 
Recht vorgesehen, Buchungsdaten ihrer Passagiere zu übermitteln. 192 Dazu 
gehören neben Namen und Flugnummer auch zB Kontakt- und Zahlungsinfor­
mationen (also etwa die verwendete Kreditkarte) und uU Wünsche zum Essen 
(aus denen zB auf die Religionszugehörigkeit geschlossen werden kann). 193 

Die Daten dürfen von den USA zur Verhütung, Aufdeckung, Untersu­
chung und strafrechtlichen Verfolgung von terroristischen Straftaten und von 
grenzüberschreitenden Taten. die mit mindestens drei Jahren Freiheitsstrafe 
bedroht sind, verwendet werden. Die Verwendung schließt die analytische 
Auswertung und Verknüpfung der Daten ein. Erlaubt ist auch die Auswertung, 
um jene Personen zu bestimmen, die bei der Einreise besonders kontrolliert 
werden sollen. 194 

Die Informationen dürfen, soweit es sich nicht um sensible Daten handelt, 
bis zu 15 Jahre gespeichert werden; danach werden sie nicht gelöscht, sondern 
nur unwiderruflich anonymisiert. iy; 

Das Department of Homeland Set:urity darf die Daten an andere amerika­
nische Behörden unter Wahrung der Zweckbindung weitergeben.196 Alle ame­
rikanischen Behörden dürfen die Daten wiederum an Drittländer weitergeben; 
Voraussetzung dafür ist ein Abkommen mit dem Drittstaat, das Datenschutzga-

1''1 FN 126. Zum folgenden: Similis, Übermittlung der Daten von Fl_ugpassagieren in 
die USA: Dispens vom Datenschut:ä NJW 2006, 2011; Svrger, Ubermittlung von 
Fluggastdaten an die USA. in }ahnd (Hrsg). Datenschutzrecht und E-Government. 
Jahrbuch 2008 (2008) 191; Papakcm.,•fllnlinuu/de Hert, The PNR Agreement and 
Transatlantic Anti-Terrorism Co-op.:ration: o Firm Human Rights Framework on 
tither Side of the Atlantic. CMLRev 2009, 885; Hansc:hmunn, Das Verschwinden 
des Grundrechts auf Datenschutz gegen hoheitliche Magnahmen in der Pluralität 
von Rechtsregimen. EuGRZ 2011, 219; in Mutz-Lüc:k!Hung (Hrsg), Grundrechte 
und Grundfreiheiten - Konkurrenzen und Jnterten:nzen (2012) 293; Hor­
mmg,Boehm. 'omparative 'tudy on thc: 2011 drnn Ag,rcl'.lll_ent berw_cc:n lhe United
SUJl\!S ul' Arncricu w1d thc curop,,:an Union oa thi;, u.sc and transfer of "J>asscnger a­
mc Re�ords PNR) 1 lhe Unitcd 'tmc Departmcnt of l lomda□d Security (2012) 
rug;,inglich unter http://gruen-dit:ital.Jdwp-,ont.:nl/uploads/_QJ 2/03/P R-EU-· S -

tu<ly-120313.pdf ( tand 1 .12.1012). L.um Vor�cblag .:ine, allgemeine� Datenau·­
tuuschubkonum:ns L\\�sthen E und U�A D,: llmscr. The duqllllc 01 an EU-U 
Partnership. in: Gutwirth/Leenes/De Hert/Pvullet (Hrsg), European Data Protection: 
In Good Health'! (2012) 185; zum Datenschutz in den USA Slobogin, Die Zukunft 
des Datenschutzes in den USA. Die Verwaltung 2011, 465. 

''" Art 3. 15 Abkommen (FN 126). 
1 '/J Anhang des Abkommens (FN 126). 
1''• Art 4 Abkommen (FN 126). 
l'>5 Art 8 Abkommen (FN 126 ). 
1"" Art 16 Abkommen (FN 126). 
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rantien wie das Abkommen EU-USA enthält, oder zumindest ein Notfall. 197
Direkt aufgrund dieses Abkommens dürfen Pa agicrdaten und die Ergebnisse 
ihrer Auswertung an Polizei- Wld Justizbehörden der EU-Mitgliedstaaten sowie 
an Europol und Eurojust weitergegeben werden 1q· was vielleicht auch ein
gewisses Interesse des Rates der EU am Abschluss erklärt. 

Das Abkommen sieht Rechte auf uskunft über die gespeichencn Daten 
und_ auf ihre Be�ich�igung und Lö� hun

1�1 vor
,-

verwei t_ dafür jedoch _tluf ver­
schiedene amenkamsche Vorschriften. Diese schcmen cmc genchrhche 
Kontrolle regelmäßig nicht 7u ermöglichen. AufschJu reich i t in diesem Zu­
sammenhang Art 21 Abs I des Abkommens. Die Bestimmung lautet: ,,Durch 
dieses Abkommen werden nach US-amerikanischem Recht keinerlei Rechte 
oder Ver�ünstigungen für Personen privater oder öffentlicher Art begründet 
oder auf diese übertragen." 

Diese Datenschutzvorkehrungen gelten gemäß Art 19 des Abkommens 
ausdrücklich als angemessen im Sinne der einschlägigen Datenschutzvorschrif­
ten der EU. 

C. Verknüpfung der Elemente

Für die Bewertung ist zweierlei wichtig: Zum einen sind das sind nur Bei­
spiele; es gibt noch viel mehr. Zum anderen können die Beispiele nicht isoliert 
gesehen werden, nicht nur weil ihre Bedeutung sich erst im Gesamtkontext er­
schließt, sondern auch deshalb, weil sie über Kooperationsmechanismen unter­
einander rechtlich zusammenhängen.200 Informationen, die über den Prüm­
Mechanismus oder aus Vorratsdaten gewonnen wurden, können zu Ausschrei­
bungen und Informationsübermittlungen im SIS führen, zu dem wiederum 
Europol Zugang hat. da� Daren an die merikaner weitergeben kann, die sie 
wiederum mit Fluggastdaten verknüpfen dürfen und die Ergebnisse den europä­
ischen icherheitsbchörd..:n übermiueln dürfen. (Auch das ist nur ein Beispiel.) 

III. Datenschutzrechtliche Bewertung

A. Maßstab

Versucht man diese Situation zu bewerten, braucht man zunächst einen
Maßstab.101 Diesen bildet das Grundrecht auf Datenschutz, das in Art 8 Europä-

191 Art 17 Abkommen (FN 126). 
19X Art 18 Abkommen (FN 126). 
199 Art 11-13 Abkommen (FN 126). 
200 Ausführlich zu den Verknüpfungen zwischen einschlägigen Agenturen und Informa­

tionssystemen Boehm (FN 112) 321 ff; aktualisierte Kurzfassung in Boehm, Infor­
mation Sharing in the Area ofFreedom, Security and Justice -Towards a Common 
Standard for Data Exchange between Agencies and EU Information Systems, in 
Gutwirth/Leenes/De Hert/Poullet (Hrsg). European Data Protection: In Good 
Health? (2012) 143; weiters Demmelbauer, Europol, Eurojust und das Europäische 
Justizielle Netz (2012). 

201 Dazu Berka, Gutachten (FN 92) 68 ff; weiters (abgesehen von den Kommentaren zu 
GRC und EMRK) Siemen, Datenschutz als europäisches Grundrecht (2005); 
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i:chen Orundrcclrn:chuita (GRC ) �nvllhrh:istci (und in All l (i  AEUV wieder­
htilt ) wird. Es ist im Zusammc:nhang mit Art 7 GRC zum Schutz des Privatle­
bens. zu clem cs 11.:: specialis ist. und im l ichte jem:r Rcc.:ht:,quel len au zulegen, 
auf Jenen c:S nach den E.rlliut..:run�cn iur URC: auJbaut: Art EMRK, das 
Üben:ink�mmen des Europarnts zu;; Schutz des fonschen bei der aut mati­
srhcn Verarbeitung persom:nb.,z.ogener Daten von 198 1  und dle DarenschutzRL 
der EG. Wichtig ist auch dl-r ZusaJllJm:nhang mit dem Recht auf effektiven 
Rechtsschutz nach Art 47 GRC. 

l nhalllid.1 crgeb.:n ich tlarm.lli folg1.::nde Grundsätze: Die Verarbeitung von 
Dat ·n vom .Erheben bis .wm dtL'rgeben bedarf. sofom es keine freiwillige 
bnwil l igung gibt. einer ausreich.:nd klarm und bestimmten geset:zlichcn 

nmdlu.ge. die Eingri ffe vurhem:hbar macht. Für Jfr Legitimität und Verhült­
ni ·mälligkcit einer entsprechenden Regelung i ·1 mn.ächsl dne bewu ·ste Abwä­
gungs�nts ·h.:iuung de� Oesetzgeb�� Voraussetzung. Dann geht es um die 
Grfonkrliebkc11 der Erhebung Jer jeweiligen Daten - tichwort Da1cnsparsa111-
kl·i1 - und schl idfüch i ·t 1 .J eine LweckbindLUJg der Daten cnlS ·heidend. die 
!>ich in  konkreten Bes1,:hr1inkungen ihrer Verwendung, Jes Zugri ffs auf sie und 
dcr Dauer lhrcr 'peicherung niedcr�ch l.igen muss. Wichtig im Hinblick auf die 

11gemt1ss •nhcit ist auch die gctn.:nnte Lkhundlung nonnalcr und sensibler 
Da1e11. Den eicw.:lni;n fümof'fonen sind Müglichkei1en der l nfom1atio11 Rich­
tigstellung und Löschung. i hrer Daten ·iDLuräumen: di ·s.: Rech1e mü�en auch 
dfükt iv durehseubar scm. Außerdem mw,sea urkehrungcn ge1:,ien Mtssbram:h 
gctrotlcn wen.h:n: m1 ist die Einhaltung dcr Datenschutz, orschriften von einer 
unabhängigen Stelle zu überwachen. 

B. Anwendung

Misst man den europäischen Datenaustausch im S icherheitsbereich an die­
sen Grundsätzen, ergibt sich folgendes Bild: 
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E1111iickl. Dit.: Zulä, ·igkcn von IL1fom;li!liun ·cingril'fen in ,.kr Rechtsprechung des 
EGMR„ 111 F Machucc Nbtseher (2008 )  95; /:.s�·c:r. Europaischcr Dutl:llschutz -
. l tgemciul!l' Teil - Mimk�ts1amlards tkr 1::.l1ropüischen Mcnschcnn:ch_t . k_onvenlion,
in J l 'o/1,•r!Sche11k<!il!ilgcdR111higr.üJ/lcr (F 1 2 '  28 1 :  l:Jnc, Europil1s1crung des 
l!rundrc..:h1lkhco Dnt..:nsthutzi:s'/ buGRZ. 1009. 1 :  lJ,: H1.:1·1IG111/i1i-irth, Daw Protcc­
tion in the Cus,: Luw of Strnsbourg am! Luxembur� - CooslitutionaJisation in c­
LiOJ 1, In Ciw,,•ir11t rJ>,,ullt•t De flt:rtlde Te11nmg11 , Nv111rt (Ursg). Reinveming Dau, 
Pro1.:c11on? ( 2  09) 3: Bv,h·11.�clwi=. D ·r curupäiscbl! Oatenschutzs1andard (20 1 0}; 
Ci11ild. l'ht: Lisbon Trnacy. Thi: Stockholm Prugrammc, und Datu Transfer m Lhe New 
ASFJ: Whc:rc arc thc Limits'! in ll-uljf1Civmi 1pptdlde Lwaan (f'N 9 1 )  1 9  ; 
R,ndu.uwr. Europiiischcs D,m:asehu1a.:ch1 - •1uo , ad.is'! in . Rase/rauer (llr ·g), 
Da1cnsohutzn:d11 20 1 0  ('.!O I I )' "9 (9 1  t'l): Spic,·ki11', Kommt da!i ,.Volks-.dlhlungsur­
leil"' nun durch 1.kn EuGH'? - De, &Jrop isd1c Datcns..:hut.z nach lnkmfhrcten des 
Vcrlrngt:s von Lissabon. JZ 20 1 1 .  1 69: Boehm tFN 1 1 2 )  1 9  IT; ,Ulwrs, Umgang mit 
pt:r:01 1c11b�ogcnen lnfonmi.ttuncn und Dahm, in Ho/inu1111-R_h!111!Sc/Jmidt­
il/J111u1111, loßkuh/e (FN 1 56) § '.L RL 39 ff: lJulthasur, \ <ili heißt „völlige Unabh 1-
gigkeit" bei i:incr St,mllich�n Vcrwultur1g-sbchO"rtic'/ LOR 20 12 ,  5.
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1 .  Rechtsgrundlage 

Eine klare Rechtslage gibt es zu verschiedenen Einzelfragen, aber sicher 
nicht insgesamt. Vielmehr haben wir es mit einem fast undurchschaubaren 
Flickwerk von vielfach vagen und nicht auf einander abgestimmten Teilrege­
lungen zu tun. Die DatenschutzRL der EG gilt nur für sicherheitsrelevante 
Aktivitäten der ehemaligen Ersten Säule wie den personenverkehrsbezogenen 
T -il dei; • 1 oder die Vorratsdatenspeichenmg. nicht aber für die polizeiliche.
und justiziell.e Zm;ammenarbeit für Straf�achen.10! Für sie gab es lange Zeit
überhaupt keine al lgemeinen date.nschut?.rechilichen Regelungen. für einzelne
Bereiche, etwa Frontcx. auch keine spezifischen. Dann wurde dnfür der Daten­
schutz-Rahmenbeschluss erlassen, doch gilt dieser wiederum nicht in Berei­
chen, in denen bereits ein „vollständiges. in sich geschlossenes Regelwerk
[besteh,tJ, das alle relevanten Datenschutzasp�kt_e _ erfasst_ und ausführlicher
regelt"- 3 - also ua mcht für Europol, den pohze1hche Teil von SIS und den
Prüm-Beschluss. In anderen Bereichen soll der Rahmenbeschluss auch nicht 
einfach so, sondern erst nach Maßgabe eines Günstigkeitsvergleichs mit den 
dort anwendbaren Regeln gelten.204 Der Bericht der Kommission über die Um­
setzung des Rahmenbeschlusses weist aus, dass von den betroffenen 26 M it­
gliedstaaten nur 1 4  auch nur behaupten, den Beschluss ganz umgesetzt zu ha­
ben.205 Soweit dies der Fall war, unterscheiden sich die Umsetzungsvor­
schriften erheblich. Die europäischen Sonderregelungen für Einzelbereiche sind 
aus gnrndrechtlichcr Sicht mei ·t etwas besser als der Rahmenbeschluss, aber 
untereinander in Konzept und Tem1inologie keine.'1weg. einheitlich und vertei­
len sich jeweil auf eine Reihe von Sekundär-, Tertiär- und Quartä.rakre.2°'' 
Typi. eh ist auch eine vage lntegration völkerrechtlicher Standards etwa mil der 
Formulierung: ,.Unbeschadet der , peziti. chen Bestimmungen die ·es Beschlu. -
ses trägt Europol den Grundsätzen des Übereinkommen d Europarates vom 
_g_ Januar 1 9  1 zum Schat7. de. Menschen bei der automatischen Verarbeinmg 
personenbezogener Daten und der Empfehlung R (87 1 - des Mini ·terkomitee. 
des Europarates vom 1 7. September 1 987 Rechnung:~107 Auf die Bes mderhci­
ten, die für das Vereinigte Königreich, I rland. Dänemo.rk. Norwegen. Island, 
die Schweiz und Liechtenstein gelten kann hier nur verwiesen werden. 

202 Art 3 Abs 2 RL 95/46/EG des Europäischen Parlaments und des Rates vom 
24. 1 0. 1 995 zum Schutz natürlicher Personen bei der Verarbeitung personenbezoge­
ner Daten und zum freien Datenverkehr, ABI L 1 995/28 1 ,  3 1 .

20J ErwGr 3 9  Rahmenbeschluss 2008/977/JI des Rates vom 27. 1 1 .2008 über den Schutz 
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zu­
sammenarbeit in Strafsachen verarbeitet werden, ABI L 2008/350, 60. 

2o4 ErwGr 40 Datenschutz-Rahmenbeschluss (FN 203).
20s Bericht der Kommission an das Europäische Parlament, den Rat, den Europäischen 

Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen auf der Grundla­
ge von Art 29 Abs 2 des Rahmenbeschlusses des Rates vom 27. 1 1 .2008 über den 
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen 
Zusammenarbeit in Strafsachen verarbeitet werden, KOM (20 1 2) 1 2  endg 3. 

20& A „legal patchwork"; ßoehm (FN 1 1 _2) 373.
207 Art 27 Emopol-Bescbluss (FN 99). Ahnlich ErwGr 20, Art 57 SIS I I-Beschluss (FN 

27), ErwGr 1 9. _o und rt 25 Pnim-Beschluss (FN 33) . 

7 1  



l 8 üsterreichischer Juristenlaß - Otfrntliches Recht 

2. Verhältnismäßigkcitsprüfung

In praktisch allen einschlägigen Rechtsakten findet sich eine Bezugnahme
auf den Datenschutz und die einschlägigen Grundrechte, und es handelt sich 
dabei um mehr als eine bloß rituelle Beschwörung und den bloß formalen 
Nachweis einer Verhältnismäßigkeitsprüfung. Trotzdem gibt es auch hier gra­
vierende Defizite, va im Hinblick auf eine ausreichende politische Diskussion 
in der Öffentlichkeit. Das hängt zunächst damit zusammen, dass praktisch alle 
Akte noch im Rahmen der Dritten Säule, das heißt ohne das Europäische Par­
lament erlassen wurden; einige von ihnen208 übrigens am letzten Tag vor In­
krafttreten des Vertrags von Lissabon, der zur Mitentscheidung mit dem Euro­
päischen Parlament verpflichtet. Dazu kommt, dass zur Begründung in der 
Öffentlichkeit oft Teilaspekte wie die Te1rnrismusbekämpfung, der Kampf 
gegen Kinderpornografie oder die Wünsche der USA in den Vordergrund ge­
stellt werden, während über andere, oft gleichwertige Motive nicht geredet 
wird; hier entsteht auch manchmal der Eindruck der Uniauterkeit. Eine ordent­
liche Verhältnismäßigkeitsprüfung ist auch deshalb schwierig, weil die Ent­
scheidung über die Datenermittlung von der Entscheidung über die Datenver­
wendung und -weitergabe ott zeitlich und/oder kompetenziell getrennt ist. ZB 
entscheiden die Mitgliedstaaten zunächst einzeln über die Einrichtung ver­
schiedener Datenbanken und später gemeinsam in der EU über ihre grenzüber­
schreitende Verwendung nach dem Verfügbarkeitsgrundsatz, oder es entschei­
det die EU zunächst über die Vorratsdatenspeicherung als solche und die 
Mitgliedstaaten dann einzeln über die konkrete Nutzung und Weitergabe der 
gespeicherten Informationen. Zum Zeitpunkt der Entscheidung über ihre Er­
mittlung ist ihre Verwendung daher nicht absehbar. Zum Zeitpunkt der Ent­
scheidung über die Verwendung sind die Daten aber schon vorhanden, und nun 
wäre schwer einzusehen, warum man sie nicht zu m:uen Sicherheitszwecken 
nutzen sollte. Eine umfassende Erörterung unter Berücksichtigung der Kombi­
nationswirkungen unterbleibt daher.20'1 Schließlich ist, wie uns das Gutachten
von Berka gezeigt hat, eine Erörterung der Verhältnismäßigkeit wegen der 
Risikostruktur im Sicherheitsbereich zwar besonders schwierig;210 aber die 
Informationsprobleme, die sich aus fehlenden Berichten über den Vollzug und 
bloßen Pseudoevaluierungen wie zur Vorratsdatenspeicherung ergeben, sind 
vermeidbar. 

3. Datensparsamkeit

Datensparsamkeit ist - so viel sollte aus den wenigen Beispielen deutlich
geworden sein - nicht die Haupttugend der europäischen Sicherheitsverwal­
tung. Die Menge der Daten und der erfassten Personen und des Informations­
austausches ist in den letzten Jahren rasant gestiegen. Bedenklich ist va die 
Speicherung von Daten ohne oder nur aus minimalem Anlass - zB die Tele-

20s So die Europol-Durchführungsbeschlüsse (FN 136, 140, 141). 
209 Ausführlicher und mit Beispielen Weinzierl, Europäische Parallelentwicklungen als 

Gegenstand menschenrechtsorientierte Evaluierung, in Albers/Weinzier/ (Hrsg), 
Menschenrechtliche Standards in der Sicherheitspolitik (2010) 147. 

"" Berku (FN 92) 102 ff 
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kom-Vorratsdaten2II oder Fluggast- oder Zahlungstransferinformationen212
, die 

Aufnahme von Personen in das Europol-System, von denen nur vermutet wird, 
sie könnten Verbrechen begehen213. Hier besteht im Übrigen auch die Gefahr 
der Diskriminierung aus besonders verpönten Gründen wie Rasse, Herkunft, 
Religion oder Weltanschauung. Ähnlich problematisch ist die Speicherung der 
Daten von bloßen Verbrechensopfern, Zeugen oder Begleitpersonen, ohne dass 
dabei ausreichend unterschieden wird.214 Die Senkung der Schwelle für die 
Aufnahme in die Systeme verschärft ihre generelle Asymmetrie, nämlich die 
Tatsache, dass man leicht hinein, aber schwer wieder heraus kommt. 

4. Zweckbindung

Ein großes Problem der europäischen Sicherheitsverwaltung bildet die
Zweckbindung der Daten. Sie ist grundrechtlich fundamental, aber wegen der 
nachträglichen Hinzufügung neuer Zwecke oft nicht verlässlich, und va wird 
sie in der Zusammenarbeit der Mitgliedstaaten untereinander, der Mitgliedstaa­
ten mit den Agenturen und anderen Stellen der EU, der Agenturen untereinan­
der oder in gemeinsamen Ermittlungsteams und im Verkehr mit Drittstaaten 
immer schwächer. Analysiert man die Rechtsvorschriften, führt die Weitergabe 
von Daten regelmäßig zu Zweckerweiterungen; mehrfache Weitergaben zu 
weiteren Zweckerweiterungen. Besonders auffällig ist das dann, wenn zunächst 
nicht aus Sicherheitsgründen aufbaute Datenbanken wie Eurodac oder der per­
sonenverkehrsbezogene Teil des SIS für Eurojust und Europol „im Rahmen 
ihrer" - stetig wachsenden - ,,Aufgaben" geöffnet215 oder wenn ursprünglich 
enger zweckgebundene Daten an Drittstaaten unter sehr vagen Zweckbindun­
gen weitergegeben werden216 

- womit im Übrigen auch die Regeln über die 
Höchstspeicherdauer unterlaufen werden. Eine übergreifende Zweckbindung 
dürfte auch daran scheitern, dass dies eine entsprechende Markierung der Daten 
voraussetzt, was zT, aber wohl nicht durchgängig gewährleistet ist. 

2ll FN 124. 
212 FN 126, 127. 

m FN 130. 
214 FN 135. 
w Art 21 Europol-Beschluss (FN 99); Art 41 SIS II-Beschluss (FN 117); Geänderter 

Vorschlag VO des Europäischen Parlaments und des Rates über die Einrichtung von 
„EURODAC' für den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven 
Anwendung der VO (EU) [ .. ./ ... ] (zur Festlegung der Kriterien und Verfahren zur 
Bestimmung des Mitgliedstaats, der für die Prüfung eines von einem Drittstaatsan­
gehörigen oder Staatenlosen in einem Mitgliedstaat gestellten Antrags auf internati­
onalen Schutz zuständig ist) und für der Strafverfolgung dienende Anträge der 
Strafverfolgungsbehörden der Mitgliedstaaten und Europols auf den Abgleich mit 
EURODAC-Daten sowie zur Änderung der VO (EU) 1077/2011 zur Errichtung ei­
ner Europäischen Agentur für das Betriebsmanagement von IT-Großsystemen im 
Raum der Freiheit, der Sicherheit und des Rechts, KOM (2012) 254. 

216 Bei FN 194. 
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5. Rechtsschutz
Schließlich ist der Rechtsschutz unzureichend: oft sogar nur eine Illusion.

Das l iegt zunächst Jarnn. Jas · Eingriffe in Jas Recht auf Datcns ·hutz von den 
ßetTo lfancn regclrnäßig nicht wa.hrgcnomm n werden kön11en, cine amtswegi­
ge ln fonrn1.tion aber auch pusl (i:stum Hur in g,anz seltenen Ausnahn1c:situaüo­
ni::.n vorue ·chcn Ls1�1 7  und Auskünfie ru1cb großzügigen Regdn verweigert wer­
Jen dürl'en.11� Es l iegt auch tul Ller Orgi1nis11tion des Rechtsschutzes, der in 
v iekn Fiilkn <lii:: inn,,rgouvernemcntiden E ierschalen nkht abgestreift hat und
<lic gerichtl i che Ebem: gar n icht erreichL.1 1 '' Un<l � l iegt 11uch immer noch an
e inem mangelnden \ ilhm ZLff Zusammenarbeit. Statt langer . talistiken eine 
kurze Geschichte:1? ,i 

Die fran:i:ösisch.: ün::n.zpoli:i:ei crwc:igc:rti: im fahr _QOO einem isrueli­
. chcn taatsbürgcr <l.ic Einreise. L)er Betrnfleui: k!agti: dagegen und eri1ielt 
200 1 vor Jcm ;ustämllgt:n Ver uhung "gllrichl red1t . _003 wurde ihm al ler­
d ings ein Visum von Lle, ü'terr 13otschaft verweigert - unter Berufung auf eine 
Auss-:hrc ibung zur Einreist.:vi:rwi:igerunt;1 i lTI SlS. t.lii: das fran.1.ösische lnnen­
min ist.:rium au fgrund de · gre11Lpuli.:.eilid1en Zwischenfalls im Jahr 2000 ver­
füL't harte. Die Einzel.heiti.-:n dl.lr ussdm.\ibunt;1 crfuh.r der Bctroffe11e im dritten 
v;rsu-ch 1::in Jahr nach Ller V isumsverwcigi:ruug durch ein._. Auskunft d�s österr 
fnncnmini.stc1iw11s. U ntcr Hmwcis :rnf die Bnts ·ho:idung des fra112ösischen 

erwaltu 111rsge:richts bea11trngtc cr nun dit: Lösd1ung tlcr Ausschreibtmg m 
Frankreich. Da der Antnig ohne Rt:aktion blieb, klagle er schließlich auf Lö-
chung bei der östc1T Outcnschut:i:kumrnission. Diese machte Im Sinne e ffekti­

vcn Red11schulz..:s ·il le · richtig: i • bej,.1.hte zunächst i hre Zuständigkeit auf der 
Grundlage d.Js DÜ, gab dann dem frnnzösischt:11 l.uu(mministcrium (erfolglos) 
Gelegenheit zui: St<!llungnahmv. fand Lien Löschungsanspruch na ·h den eio­
scl!Ui!!.i!.!cn Bcstimmun!!.cn des DÜ und Lies französischen Rechts begründet, 
lc:itet ;�s Llcm SDÜ ihr; Befugnis t\b. ausm1hmsweise cim:n Leistungsausspruch 
zu tn:ffcn. und e.rpfl ichtete Fra11kn:ich Mitte 2005 :i:ur Löschung der . us­
schreibw1g binnen drei Woclum. Die Au:;schreibung wurde freilich n icht gc­
lüs ·bt. tandesscn bcscbäi'ti6'1:e skh die Gcm.:iru;ame Kontroll insranz des
chcngcn- ystern · mit dem Fall. Frankrt:kh brachte dort vor, da Urteil des 

2 1 ,  FN  l 74 .  
2 i s  ZJ3 Art 30 Abs 5 Europol-8cschluss (FN 99). 
! 1 •1 L� Art 32 lc.urnpol-8..:sd1 lm,� l l--N  9' ). 
1:1) Ocr fol�enuc Fal l  "' lrd geschildert ,,on Künig. Dii: u_atcn,ehulzrech1l icl1c Um ·et2.ung

umJ Pr.1xis von chcugcn 111 Os1�m:1ch, in Bn:-/1„nnio.w::r/OlttSS:Lago,h!)' (FN 1 56) 
1 7 1  ( 1 SO ll): tli.: n.:fcricnc En15chcillung der Dau:uscbuLZ.komrnission vom 7.6.2005, 
K 1 2 1 .00 1 10009-L>SK, '2005, i ·t unter wW\l .ris.bh.a.gv.u Dsk! ,mgiinglieh. Vcrgleich­
b�re. t'Ur <lic 1:llizienz des Rccbtsschutzsysten� uut:b nil.iht gerade schmcichell1af'tc 
Fälk  präsi:ntien 8nm u•.:r, ll1c Othc1· Sidc of Moon. l he Sehengen Information - ys­
tcm und Humun R.iglu�: Tusk for National Colllts (-008) uuch :t.ugiinglich wucr 
'"'''W.t:l!ps.eLJbuok.lother- ide-muon�-schtng,m-införmatiun-sysl<.:m-and-hurnan­
rights-tnsk-m1tional-cuuns (Stunll 1 3 . 1 2.'.:!0 1 2 ). 5 -f[ Zu Jen ·trukture.llcn Probhm1e11, 
die h!nt1:r di.:scn 11.l:clit ·schutz<l� iz1 t.:11 stehen. Mttrli. Rceh1s ·chur:z in grcnzilbcr­
:chrc:it.:nch:n I crw11ltung,;rc.:htlidll.'.ll KooperJtions, aführon. 111 1-fo/ouhf! · l.ang 
( ll rsg\. �rfahren der Zusurnm •trnrbeit \IU!l erwullungsbd1ördeu in Europa (20 1 2) 
377 (386 tl). 
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Verwaltungsgerichts aus 2001 sei noch nicht rechtskräftig. Die Gemeinsame 
Kontrollinstanz löste den konkreten Fall nicht, nahm ihn aber zum Anlass für 
eine Umfrage über die Praxis der Anwendung des Art 1 1 1  SDÜ und machte 
dann einen Interpretationsvorschlag für das Nebeneinander von Verfahren in 
mehreren Mitgliedstaaten. 2009, also nach neun Jahren, war die Ausschreibung 
noch aufrecht. Was seither geschah, ist öffentlich nicht bekannt. 

D. Ergebnis

Zusammenfassend muss man also sagen, dass die europäische Sicherheits­
politik und -Verwaltung einiges erreicht hat, im Datenschutzbereich aber noch 
viele und schwerwiegende Mängel aufweist. Das ist nun nicht nur die einhelli­
ge Meinung aller einschlägigen Untersuchungen, sondern auch den Organen 
der EU selbst bewusst. Es soll sich daher etwas ändern. 

IV. Ausblick

A. Vertrag von Lissabon

Zunächst ist zu berücksichtigen, dass der Vertrag von Lissabon hier schon
einige Verbesserungen gebracht hat: Durch die Auflösung der Säulenstruktur 
und die supranationale Wiedervereinigung des Raums der Freiheit, der Sicher­
heit und des Rechts werden die wesentl ichen Rechtsakte auch vom Europäi­
schen Parlament beschlossen und vom EuGH kontrolliert.221 Auch wenn noch 
Übergangsregelungen und Ausnahmevorschriften bestehen bleiben, hebt das 
doch die demokratische Legitimation und die rechtsstaatliche Qualität des ein­
schlägigen Rechts. 

8. Vorschlag der DatenschutzRL im Bereich Polizei und Strafjustiz
Im Mittelpunkt wird aber die Neuordnung des Datenschutzes stehen, wie

sie die Kommission in ihrem Reformpaket 20 1 2222 vorgeschlagen hat. Für die 

221 ZB Suhr, Die polizeiliche und justizielle Zusammenarbeit in Strafsachen, in Fasten­
rath/Nowak (Hrsg), Der Lissabonner Refornwertrag (2009) 299; Hiimans/Scirocco, 
Shortcomings in the Data Protection in the Third and Second Pillars. Can the Lisbon 
Treaty be Expected to Help? CMLRev 2009, 1 485;  de Zwaan, The new govemance 
of justice and harne affairs. Towards further supranationalism, in Wo/fflGoudappel/ 
de Zwaan (FN 9 1 )  7 .  

222 Mitteilung der Kommission an das Europäische Parlament, den Rat, den Europäi­
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen „Der 
Schutz der Privatsphäre in einer vernetzten Welt. Ein europäischer Datenschutzrah­
men für das 2 1 .  Jahrhundert", KOM (20 1 2) 9 endg: Vorschlag für RL des Europäi­
schen Parlaments und des Rates zum Schutz natürl icher Personen bei der Verarbei­
tung personenbezogener Daten durch die zuständigen Behörden zum Zwecke der 
Verhütung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der 
Strafvollstreckung sowie zum freien Datenverkehr, KOM (20 1 2) 10 endg; Vor­
schlag für VO des Europäischen Parlaments und des Rates zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver­
kehr (Datenschutz-Grundverordnung), KOM (20 1 2) 1 1  endg. Dazu Souhrada-
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polizeiliche und j ustizielle Zusammenarbeit in Strafsachen ist eine RL vorgese­
hen, die für die innerstaatliche Dalenverarbeitung ebenso feiten soll wie für
den Austausch zwischen Mitgliedstaaten und mit Dritten.22 Der Entwurf ent­
hält eine ganze Reihe von Verbesserungen, zB die Unterscheidung verschiede­
ner Kategorien betroffener Personen und von Daten autgrund von Fakten oder 
bloßer Vermutungen,224 eine Stärkung der Aufsicht225 und eine Verbesserung
der Rechte der Betroffenen von der Vertretung ihrer Anliegen auch durch Ver­
bände22" bis hin zum Recht auf einen gerichtlichen Rechtsbehelf gegen Ent­
scheidungen der Aufsichtsbehörde227. Er enthält natürlich auch Schwachpunkte, 
so zB die gam: weiche Beschränkung bei der Datenübermittlung an Drittlän­
der.228 Sein größter Mangel ist aber, dass er entgegen den Absichten seiner Ver­
fasser229 eben nicht zu einer umfassenden und kohärenten Regelung führt.23° 
Abgesehen davon, dass er den Mitgliedstaaten in manchen, Bereichen weite
Spielräume lässt, die unterschiedlich genutzt werden können,-31 ist er eben nur 
ein - schwächerer - Sonderstandard für die polizeiliche und justizielle Zusam­
menarbeit und nicht Teil des allgemeinen Standards, der mit Verordnung er­
neuert werden soll; hier wirkt die Säulenteilung immer noch nach. Dazu 
kommt, dass er die davor erlassenen einschlägigen Datenschutzbestimmungen 
nicht ersetzen soll.232 Die Sonderregelungen für zB Europol, das SIS oder Prüm
sollen also bleiben und allenfalls später nach und nach angepasst werden. Frei­
lich ist abzuwarten, welche Veränderungen die RL in dem nun begonnen Dis-
kussionsprozess bis zu ihrer Erlassung noch erfahren wird. . . . In einem Punkt wirkt der Vorschlag freilich ganz besonders veremhe1th­
chend: Weil er auch die rein innerstaatlichen Datenverarbeitungen erfasst und 
auch diese daher in „Durchführung des Rechts der Union" erfolgen, unterliegen 
auch sie vollständig dem europäischen Grundrecht auf Datenschutz. Für ein 
österr Grundrecht auf Datenschutz lässt der Entwurf nur mehr einen marginalen 

Kirchmaver, Das Gesamtkonzept für den Datenschutz in der Europäischen Union, in 
Jahnel (Hrsg), Datenschutzrecht. Jahrbuch 2010 (2011) 33; Kotsc:h;i, Daten schützen 
und nützen: Datenschutzrechtliche Weichenstellungen für die EU, m Vogl/Wanda 
(Hrsg), Grundrechtsschutz, Minderheitenschutz, Datensc.;hutz - Weichenstellungen 
für Europa (2012) 97; Priebe, Die innere Sicherheit im Lichte. des neuen Daten­
schutzrahmens, ebenda, 115; Lachmuyer, Zur Reform des europäischen D�tenschut­
zes. Eine erste Analyse des Entwurfä der Datenschutz-Grundverordnung, OJZ 2012, 
841. 

22.1 Art 2 Abs I RLvorschlag (FN 222). 
224 Arl 5 und 6 RLvorschlag (FN 222). 
225 Art 40, 41 RLvorschlag (FN 222). 
220 Art 50 Z 2, Art 53 Z I RLvorschlag (FN 222). 
227 Art 51 RLvurschlag (FN 222). 
22, Va Art 35, 36 RLvorschlag (FN 222). 
22,, RLvorschlag (FN 222). 
2.10 So auch die Stellungnahme des Eurupäisc.;hen Datenschutzbeauftragte_nwww.edps.europa.cu/EDPSWEB/webdav/site/mySite/shared/Documcnts/Consultati 

on/Opinions/2012/12-03-07 _EDPS_Reform__pac.;kage_DE.pdf (Stand 13. )2.2012) 5 ff 
2,1 ZB Art 13 RLvorschlag (fN 222) zu den Einschränkungen des Auskunftsrechts. 
2.12 Art 59 RLvorschlag (FN 222). 
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Anwendungsbereich. Nicht nur die Datenverwendung, sondern auch der Daten­
schutz erfährt also einen weiteren Europäisierungsschub.233 

C. Bleibende Probleme

Vermutlich wird die neue DatenschutzRL einige Probleme lösen. Andere
werden aber sicher bleiben. Dazu gehören die Fortdauer von ernsthaften Si­
cherheitsbedrohungen, die Notwendigkeit der Zusammenarbeit mit unterschied­
lich mächtigen und rechtsstaatlich orientierten Partnern in einer unvollkomme­
nen Welt, die fehlende Überblickbarkeit und Beherrschbarkeit des internationa­
len Informationsaustauschs, die Vermeidung von Diskriminierungen angesichts 
der Notwendigkeit von Generalisierungen und die rechtliche Beurteilung von 
Sicherheitsmaßnahmen, zu deren Anwendung und Effizienz aus Sicherheits­
gründen keine Informationen preisgegeben werden (dürfen), so dass man sich 
mit der Plausibilität von bloßen Behauptungen begnügen muss. Angesichts der 
immer weiter wachsenden technischen Möglichkeiten fällt datenschutzrechtli­
cher Optimismus daher schwer. 

m Vgl aus deutscher Sicht Britz (FN 201 ); Wo/lenschläger (FN 91) 51 ff; Kot�ur, Der 
Schutz personenbezogener Daten in der europäischen Grundrechtsgernemschaft, 
EuGRZ (2011) 105; Masing, Ein Abschied von den Grundrechten, Süddeutsche Zei­
tung 9.1.2012; Mosing, Herausforderungen des Datenschutzes, NJW 2012, 2305 
(2310 f). 
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